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,0 capodopera. Analizeaza elegant potentialul tehnologiei blockchain
de a se ocupa de cele mai presante provocari globale contemporane.”

- Hernando de Soto, economist, presedinte

al Institutului pentru Libertate si Democratie, Peru

»Blockchainul reprezinta pentru creditare ceea ce reprezinta inter-
netul pentru informatie. Asemenea internetului de la inceput, block-
chainul are potentialul de a transforma totul. Citeste aceasta carte si
vei Intelege.”

- Joichi Ito, director al Laboratorului Media din cadrul MIT

JIn aceasti cilitorie extraordinari spre frontierele finantelor, cei doi

Tapscott pun intr-o lumina noua fenomenul blockchain si ne explica in-

tr-o pledoarie convingatoare de ce trebuie sa-i intelegem cu totii mai
bine puterea si potentialul.”

- Dave McKay, presedinte si director general

al Royal Bank of Canada

»,Demonteaza promisiunea si pericolul reprezentate de blockchain intr-un
stil totodata accesibil si erudit. Revolutia blockchain le ofera cititorilor o
avanpremierd privilegiata a viitorului.”

- Alec Ross, autor, The Industries of the Future

,Daca exista vreun subiect care ar trebui demistificat, acela ar fi block-

chainul. Impreuns, cei doi Tapscott au reusit pe deplin si astfel au surprins

entuziasmul, potentialul si importanta acestui subiect pentru toata lumea.”
- Blythe Masters, director general al Digital Asset Holdings

»Aceasta carte are calitatea predictiva a romanului 1984 al lui George
Orwell si viziunea lui Elon Musk. Citeste-o sau esti mort.”

- Tim Draper, fondator al Draper Associates,

DF] si Draper University

»Blockchainul este un val tehnologic radical si, asa cum a facut de atatea

ori, Tapscott se afla chiar pe val, de data aceasta insotit de fiul sau Alex,
facand surfing in zori. E o cursa pe cinste.”

- Yochai Benkler, seful Catedrei Berkman de studii

juridice antreprenoriale, Harvard Law School



»Dacad lucrezi In afaceri sau in cadrul guvernului, esti obligat sa intelegi

revolutia blockchain. Nimeni nu a mai scris vreodata o carte mai antre-

nantd sau mai sistematic documentata pe acest subiect decat cei doi
Tapscott.”

- Erik Brynjolfsson, profesor la MIT;

coautor al The Second Machine Age

,0 relatare indispensabila si actualizata a felului in care tehnologia afla-

td la baza bitcoinului ar putea - si ar trebui - sa descatuseze potentialul
real al unei economii digitale de a distribui prosperitatea.”

- Douglas Rushkoff, autor al volumelor Present Shock

si Throwing Rocks at the Google Bus

(Aruncdnd cu pietre in autobuzul Google)

»Schimbarile tehnologice care Tnainte se derulau in decursul unei ge-

neratii ne lovesc acum aproape intr-o clipa si nimeni nu spune aceasta
poveste mai bine decat cei doi Tapscott.”

- Eric Spiegel, presedinte si director general

al Siemens SUA

»Sunt putini liderii care ne fac sa privim in viitorul apropiat asa cum
face Don Tapscott. Prin Revolutia blockchain, el si fiul sau Alex ne Invat3,
ne provoaca si ne prezinta un mod cu totul nou de a ne gandi la viitor”

- Bill McDermott, director general al SAP SE

»Revolutia blockchain este un amestec stralucit de istorie, tehnologie

si sociologie care abordeaza toate aspectele protocolului blockchain -

o inventie care, In timp, se poate dovedi la fel de memorabilda precum
inventarea tiparului.”

- James Rickards, autor al volumelor

Currency Wars si The Death of Money

»Revolutia blockchain functioneaza pe post de atlas pentru lumea ba-
nilor digitali, explicind cu maiestrie peisajul actual si iluminand in
acelasi timp un drum care merge tot inainte cdtre un sistem financiar
global mai echitabil, mai eficient si mai conectat.”

- Jim Breyer, director general al Breyer Capital



»Revolutia blockchain este un ghid absolut necesar si hotarator al aces-
tei tehnologii care schimba lumea.”
- Jerry Brito, director executiv al Coin Center

JIncredibil. Cu adevarat incredibil. Felul in care cei doi Tapscott exami-
neaza blockchainul ca model de includere intr-o lume din ce in ce mai
centralizata este 1n acelasi timp nuantat si extraordinar.”

- Steve Luczo, presedinte si director general al Seagate Technology

»Construieste o pledoarie solida atat in favoarea capacitatii block-

chainului de a mari transparenta, cat si in favoarea capacitatii acestuia

de a asigura confidentialitatea. Dupa cum spun chiar autorii, «Internetul
Lucrurilor are nevoie de un Registru al Lucrurilor».”

- Chandra Chandrasekaran, director general

al Tata Consultancy Services

»Epicentrul increderii este pe cale sa se disperseze! Naratiunea defini-
tiva a posibilitatilor revolutionare oferite de un sistem descentralizat
de incredere.”

- Frank D’Souza, director general al Cognizant

»1dentifica o miscare tehnologica profunda si noua si o conecteaza la cea

mai profunda dintre nevoile umane: increderea. Este documentata cu

meticulozitate si scrisa provocator. Absolut toti oamenii de afaceri si
toti decidentii politici trebuie sa citeasca Revolutia blockchain.”

- Brian Fetherstonhaugh, presedinte si director general al

OgilvyOne Worldwide

»Revolutia blockchain pregateste terenul pentru un val de progres teh-
nologic aflat abia la inceput.”

- Frank Brown, director general

si director operational al General Atlantic

,0 lecturd obligatorie. Vei intelege cu adevarat motivul pentru care

blockchainul devine cu repeziciune una dintre cele mai importante teh-
nologii emergente de la internet incoace.”

- Brian Forde, director al Digital Currency

Initiative, Laboratorul Media din cadrul MIT



»Tehnologia blockchain are potentialul de a revolutiona industria, fi-

nantele si guvernarea - o lectura obligatorie pentru oricine este intere-
sat de viitorul banilor si al umanitatii.”

- Perianne Boring, fondatoare si presedinte

al Camerei de Comert Digital

,Cand tehnologia caracteristica unei generatii transforma lumea in care
traim, suntem cu adevdrat norocosi sa avem cartografi precum Don
Tapscott, iar acum si pe fiul sau Alex, care ne explica incotro ne indreptam.”
- Ray Lane, proprietar si director general al GreatPoint Ventures;
partener emerit la Kleiner Perkins

,Don si Alex au scris manualul hotdrator pentru cei care incearca sa
treaca de aceasta nouad si promitatoare frontiera.”

- Benjamin LawskKy, fost comisar pentru servicii financiare, statul

New York; director general al The Lawsky Group

»Revolutia blockchain este un manifest edificator si are o importanta
deosebitad pentru urmatoarea era digitala.”

- Dan Pontefract, autor al The Purpose Effect;

director de conceptie al TELUS

»,Cea mai bine documentata, mai sistematica si mai patrunzatoare carte

despre cea mai interesantd tehnologie noua de la internet incoace. O

lucrare de o claritate exceptionald si cu o perspectivd uimitor de ampla
si de profunda.”

- Andreas Antonopoulos, autorul volumului

Mastering Bitcoin (Gestionarea bitcoinului)

»Revolutia blockchain surprinde si clarifica superb minunata lume noua
a banilor descentralizati, iluzorii.”

- Tyler Winklevoss, cofondator

al Gemini and Winklevoss Capital

,0 perspectiva fascinanta - si relaxantd - asupra tehnologiei care are
puterea sa redeseneze economia globala. Ce premiu! Ce carte!”
- Paul Polman, director general al Unilever
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Cuvant-1nainte

Cartea celor doi Tappscot, tata si fiu, vine sa faca lumina in
lumea blockchainului si a beneficiilor pe care aceasta tanara teh-
nologie le va aduce viitorului nostru. Cartea este extrem de bine
documentatd, avand la baza peste doi ani de cercetari si mai bine
de o sutd de interviuri cu pionierii tehnologiei blockchain.

Dincolo de binecunoscuta moneda virtuala bitcoin, tehnolo-
gia blockchain a devenit ,pariul deceniului” pentru toata indus-
tria financiara, de la binci la companii de asiguréri sau trading. In
contextul democratizarii internetului si al facilitatilor de comuni-
care aparent fara limite, apare o noua clasa de active: datele.
Actorii Indragiti ai internetului, de la Facebook la Google si
Amazon, au in spate colectii uluitoare de informatii despre fiecare
dintre noi ca utilizatori. Cu ajutorul blockchain si peer-to-peer
acest trend se inverseaza. Ne putem proteja identitatea si apara
valoarea proprietatii generate la nivel individual.

Desi traim intr-o lume tot mai digitalizata si avem deja acces
la ,case inteligente” si comunicare instantanee cu orice colt al
lumii, industria financiara poarta inca in spate sechelele erei pre-
industriale. Tranzactiile pe bursa se fac in nanosecunde, dar de-
contarea efectiva a banilor dureaza trei zile. Cumpararea unui
hamburger la McDonald’s dureaza cu tot cu servire cateva minu-
te, dar banii de pe cardul tau vor intra in contul vanzatorului tot
peste trei zile. Riscurile care Ingreuneaza acum decontarile in
sistemul financiar global promit sa fie rezolvate prin tehnologia
blockchain, care ar accelera decontdrile pana la ordinul
secundelor.
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De curadnd, Estonia a anuntat oficial ca va fi prima tara care va
emite moneda virtuala. Numele acesteia va fi , estcoin”, iar consi-
lierul lor pentru aceasta - sa-i spunem noua isprava digitala -
este nimeni altul decat Vitalik Buterin, fondatorul Ethereum, a
doua criptovaluta dupa capitalizarea de piata.

Nenumadrate par a fi aplicatiile blockchain pentru viata noas-
tra de zi cu zi, de la identificarea reputatiei pentru acordarea de
credite, la urmarirea provenientei reale a unui produs de pe raf-
tul supermarketului si de la contabilitatea in partida tripla la
emiterea de obligatiuni si actiuni in criptovaluta - si am enuntat
doar cateva dintre aplicatiile posibile ale blockchainului.

Intr-un moment al istoriei in care ,poti fi oricine pe internet”
se pare ca omenirea are nevoie de o portie zdravana de integrita-
te, atat din partea oamenilor, cat si a companiilor. Asa cum spune
economistul Michael Jensen, integritatea devine realmente un
factor de productie alaturi de capital, munca si tehnologie.

In mod cert tehnologia ne revolutioneazi prezentul si mode-
leaza viitorul, iar blockchainul foloseste puterea retelei descen-
tralizate pentru a valida o mare varietate de tranzactii intr-un
timp extrem de rapid si care, mai Tnainte de toate, sunt arhivate
astfel incat sa nu mai poata fi sterse sau modificate. Mai in gluma,
mai in serios, am putea afirma ca aceasta tehnologie poate fi
comparata cu un adevarat ,ser al adevarului” pentru reputatia
indivizilor si a relatiilor in care acestia sunt implicati, protejan-
du-le in acelasi timp identitatea.

Chiar daca nu esti pasionat de finante sau tehnologie, cartea
de fata reprezintd o necesara lectura pentru intelegerea lumii in
care vom trdi, iar blockchainul isi va pune accentul asupra vietii
noastre cotidiene, a calatoriilor, vacantelor, educatiei, cumpara-
turilor, asupra muncii, a relatiilor si, de ce nu, chiar asupra
fericirii.

Am convingerea ca timpul alocat lecturii acestei carti iti va fi
rasplatit cu informatii valoroase care te vor ajuta sa te orientezi
prin jungla de informatii care se napustesc zi de zi asupra ta prin



CUVANT-INAINTE ®

toate mijloacele si iti vor oferi un punct de plecare solid in intele-
gerea acestei tehnologii noi si revolutionare.

Lectura placuta si multumiri autorilor pentru acest veritabil
manual de blockchain.

EUSEBIU BURCAS, fondator Burcash™



MULTUMIRI

Aceasta carte a rezultat din confluenta a doua minti si a doua
traiectorii de viata. Don conducea un program sindicalizat de
cercetare in valoare de 4 milioane de dolari, numit Global
Solutions Networks (GSN), la Rotman School of Management din
cadrul Universitatii din Toronto. Initiativa investiga modele noi,
de tip retea, pentru solutionarea problemelor globale si de gu-
vernare globala. El a studiat felul in care internetul este guvernat
de un ecosistem format din multiple parti interesate si a Inceput
si fie atras de monedele digitale si de guvernanta’ lor. In acest
timp, Alex era unul dintre directorii executivi ai bancii de investi-
tii Canaccord Genuity. El a observat entuziasmul crescand pentru
companiile bazate pe bitcoin™ si blockchain™ aflate in fazele de

* Guvernantd - Termenul nu este prezent in dictionarul limbii roméne; insi
este utilizat din ce in ce mai frecvent in vorbirea curenta fiind un echivalent
pentru englezescul governance - conducere, administratie, cArmuire, stdpénire,
guvernare. Nevoia de a crea un termen nou in limba romana probabil a survenit
pentru a face o distinctie cat mai clard intre actul de conducere exercitat de un
guvern si conducerea exercitatd in cazul unor structuri economice, sociale sau de
altd natura. (n.red.)

** Bitcoin - retea consensuala ce oferd un nou sistem de platd si bani complet digitali.
Este primul sistem de platd peer-to-peer descentralizat sustinut de utilizatorii sai
fard o autoritate centrald sau intermediari. Din perspectiva unui utilizator, bitcoin
reprezintd in mare bani cash pentru internet. Bitcoin poate fi vazut si ca cel mai
proeminent sistem de contabilitate in partida tripla existent. (n.red.)

% Blockchain - este pentru lumea finantelor comparabil cu ce era acum douizeci
de ani internetul pentru lumea informatiei: o tehnologie care permite tranzactii
rapide, securizate si descentralizate. Tehnologia blockchain este folositd mai ales
in contextul monedelor virtuale ca bitcoinul, dar are un potential mult mai mare de
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inceput in anul 2013 si a inceput sa indrepte eforturile firmei
sale Tn acest spatiu. La inceputul lui 2014, in timpul unei excursii
tata-fiu la schi, in Mont-Tremblant, am dezbatut la o cind mai
multe idei despre colaborarea pe acest subiect, iar Alex a fost de
acord sa conduca un proiect de cercetare despre guvernanta mo-
nedelor digitale, care a culminat cu raportul sau intitulat A Bitcoin
Governance Network (O retea de guvernantd a bitcoinului). Cu cat
am intrat mai adanc in subiect, cu atat am ajuns sa fim mai con-
vinsi cd avea sa devina urmatorul domeniu revolutionar.

In acest timp, agentul nostru, Wes Neff de la Leigh Bureau,
impreuna cu editorul lui Don, Adrian Zackheim de la Portfolio/
Penguin (Wikinomics, Macrowikinomics), il incurajau pe Don sa
formuleze conceptul unei carti noi. Cand raportul lui Alex a ajuns
sa fie recunoscut la scara larga drept paradigma dominanta de
gandire in acest domeniu, Don l-a abordat pe Alex, cerandu-i
sa-i fie coautor. Spre meritul sdau, Adrian ne-a facut o oferta
pe care nu o puteam refuza si cartea nu a ajuns niciodata la
licitatie, asa cum se intampla in mod normal.

Apoi am luat o decizie care acum, privind retrospectiv, ni se
pare o decizie inteligenta. L-am abordat pe cel mai bun editor pe
care il cunosteam, Kirsten Sandberg, care lucrase anterior la
Harvard Business School Press, si am rugat-o sa ne editeze viitoa-
rea carte. A lucrat spectaculos, iar colaborarea noastra s-a desfa-
surat atat de usor incat i-am cerut sa devina membra cu norma
intreaga a echipei care se ocupa de cercetarea pentru carte.
Impreuni cu noi, Kirsten a luat parte la peste o suta de interviuri,
colaborand in timp real, in vreme ce Incercam sa intelegem multi-
tudinea de aspecte puse in discutie si sa elaboram formulari utile
care sa explice acest set de evolutii extraordinare unui public
nespecializat din punct de vedere tehnic. Ea ne-a ajutat sa dam
viatd povestii. In sensul acesta, a fost coautoarea noastra, iar

a inova, aplicabil in numeroase domenii. Avantajul ei este ca poate stoca o bazd pu-
blici de date, protejate de criptografie, fird sd aiba nevoie de reglementare din partea
unei autoritati centrale. Adoptatd pe scara larga, ar aduce un nivel de transparentd
fard precedent, fie in zona privata, fie in administratia publica. (n.red.)
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cartea nu ar fi aparut fara ea, cel putin nu in actuala sa forma in-
teligibila. Ii suntem foarte recunoscatori pentru acest lucru, pre-
cum si pentru toate indemnurile si replicile amuzante.

Le multumim din inima celor de mai jos, care ne-au oferit
cu generozitate timpul si ideile lor si fara de care aceasta carte
nu ar fi fost posibila. In ordine alfabetica:

Jeremy Allaire, fondator, presedinte si director general, Circle

Marc Andreessen, cofondator, Andreessen Horowitz

Gavin Andresen, director stiintific, Bitcoin Foundation

Dino Angaritis, director general, Smartwallet

Andreas Antonopoulos, autorul volumului Mastering Bitcoin
(Gestionarea bitcoinului)

Federico Ast, Crowd]ury

Susan Athey, profesor de economie tehnologica, Stanford
Graduate School of Business

Adam Back, cofondator si presedinte, Blockstream

Bill Barhydt, director general, Abra

Christopher Bavitz, director general, Cyberlaw Clinic, Harvard
Law School

Geoff Beattie, presedinte al consiliului de administratie, Relay
Ventures

Steve Beauregard, director general si fondator, GoCoin

Mariano Belinky, partener comanditat, Santander InnoVentures

Yochai Benkler, seful Catedrei Berkman de studii juridice
antreprenoriale, Harvard Law School

Jake Benson, director general si fondator, LibraTax

Tim Berners-Lee, inventator, World Wide Web

Doug Black, senator, Senatul Canadei, Guvernul Canadei

Perriane Boring, fondator si presedinte, Camera de Comert
Digital

David Bray, bursier Eisenhower in 2015 si director executiv
invitat rezident la Universitatea Harvard

Jerry Brito, director executiv, Coin Center
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Paul Brody, lider strategic pentru cele doua Americi, Grupul
tehnologic al EY (anterior [oT la IBM)

Richard G. Brown, director tehnic, R3 CEV (fost arhitect executiv
pentru inovarea industriei si dezvoltarea afacerilor, IBM)

Vitalik Buterin, fondator, Ethereum

Patrick Byrne, director general, Overstock

Bruce Cahan, cercetator invitat, Stanford Engineering; Stanford
Sustainable Banking Initiative

James Carlyle, inginer-sef, MD, R3 CEV

Nicolas Cary, cofondator, Blockchain Ltd.

Toni Lane Casserly, director general, CoinTelegraph

Christian Catalini, lector universitar, MIT Sloan School of
Management

Ann Cavoukian, director executiv, Privacy and Big Data Institute,
Ryerson University

Vint Cerf, cocreator al internetului si director responsabil de
sectorul online, Google

Ben Chan, inginer de software, BitGo

Robin Chase, cofondator si fost director general, Zipcar

Fadi Chehadi, director general, ICANN

Constance Choi, director, Seven Advisory

John H. Clippinger, director general, ID3, cercetator, Laboratorul
Media din cadrul MIT

Bram Cohen, creator, BitTorrent

Amy Cortese, jurnalist, fondator al Locavest

J.-F. Courville, director operational, RBC Wealth Management

Patrick Deegan, director tehnic, Personal BlackBox

Primavera De Filippi, cercetdtor permanent la CNRS si
conferentiar universitar la Berkman Center for Internet and
Society, Harvard Law School

Hernando de Soto, presedinte, Institutul pentru Libertate si
Democratie

Peronet Despeignes, operatiuni speciale, Augur

Jacob Dienelt, arhitect si director economic al Blockchain, itBit si
Factom

Joel Dietz, Swarm Corp
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Helen Disney, (anterior) Bitcoin Foundation

Adam Draper, director general si fondator, Boost VC

Timothy Cook Draper, investitor de capital de risc; fondator,
Draper Fisher Jurvetson

Andrew Dudley, fondator si director general, Earth Observation

Joshua Fairfield, profesor de drept, Washington and Lee
University

Grant Fondo, partener, Securities Litigation and White Collar
Defense Group, Privacy and Data Security Practice, Goodwin
Procter LLP

Brian Forde, fost consilier, Casa Alba; director, Digital Currency,
Laboratorul Media din cadrul MIT

Mike Gault, director general, Guardtime

George Gilder, fondator si partener, Gilder Technology Fund

Geoff Gordon, director general, Vogogo

Vinay Gupta, coordonator de proiect, Ethereum

James Hazard, fondator, Common Accord

Imogen Heap, muzician si compozitor, castigatoare a Premiului
Grammy

Mike Hearn, fost inginer Google, Vinumeris/Lighthouse

Austin Hill, cofondator si principalul initiator, Blockstream

Toomas Hendrik Ilves, presedintele Estoniei

Joichi Ito, director, Laboratorul Media din cadrul MIT

Eric Jennings, cofondator si director general, Filament

[zabella Kaminska, reporter financiar, Financial Times

Paul Kemp-Robertson, cofondator sidirector editorial, Contagious
Communications

Andrew Keys, Consensus Systems

Joyce Kim, director executiv, Stellar Development Foundation

Peter Kirby, director general si cofondator, Factom

Joey Krug, dezvoltator, Augur

Haluk Kulin, director general, Personal BlackBox

Chris Larsen, director general, Ripple Labs

Benjamin Lawsky, fostul comisar pentru servicii financiare al
statului New York; director general, The Lawsky Group
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Charlie Lee, creator, director tehnic; fost director responsabil
pentru partea de inginerie, Litecoin

Matthew Leibowitz, partener, Plaza Ventures

Vinny Lingham, director general, Gyft

Juan Llanos, vicepresedinte executiv pentru parteneriate srategice
si director responsabil cu transparenta, Bitreserve.org

Joseph Lubin, director general, Consensus Systems

Adam Ludwin, fondator, Chain.com

Christian Lundkvist, Balanc3

David McKay, presedinte si director general, RBC

Janna McManus, director de relatii cu publicul la nivel global,
BitFury

Mickey McManus, Maya Institute

Jesse McWaters, specialist in inovatii financiare, Forumul
Economic Mondial

Blythe Masters, director general, Digital Asset Holdings

Alistair Mitchell, partener comanditat, Generation Ventures

Carlos Moreira, fondator, presedinte al consiliului deadministratie
si director general, WISeKey

Tom Mornini, fondator si promotor al clientului, Subledger

Ethan Nadelmann, director executiv, Drug Policy Alliance

Adam Nanjee, seful Fintech Cluster, MaRS

Daniel Neis, director general si cofondator, KOINA

Kelly Olson, New Business Initiative, Intel

Steve Omohundro, presedinte, Self-Aware Systems

Jim Orlando, director general, OMERS Ventures

Lawrence Orsini, cofondator si director, LO3 Energy

Paul Pacifico, director general, Featured Artists Coalition

Jose Pagliery, reporter, CNNMoney

Stephen Pair, cofondator si director general, BitPay Inc.

Vikram Pandit, fost director general, Citigroup; investitor la
Coinbase, Portland Square Capital

Jack Peterson, dezvoltator, Augur

Eric Piscini, director, servicii bancare/tehnologie, Deloitte
Consulting
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Kausik Rajgopal, seful biroului din Silicon Valley, McKinsey and
Company

Suresh Ramamurthi, presedintele consiliului de administratie si
director tehnic, CBW Bank

Sunny Ray, director general, Unocoin.com

Caterina Rindi, director responsabil de comunicarea cu comu-
nitdtile online pe retelele de socializare, Swarm Corp

Eduardo Robles Elvira, director tehnic, Agora Voting

Keonne Rodriguez, director de produs, Blockchain Ltd.

Matthew Roszak, fondator si director general, Tally Capital

Colin Rule, presedintele consiliului de administratie si director
general, Modria.com

Marco Santori, consilier, Pillsbury Winthrop Shaw Pittman LLP

Frank Schuil, director general, Safello

Barry Silbert, fondator si director general, Digital Currency Group

Thomas Spaas, director, Belgium Bitcoin Association

Balaji Srinivasan, director general, 21; partener, Andreessen
Horowitz

Lynn St. Amour, fost presedinte, The Internet Society

Brett Stapper, fondator si director general, Falcon Global Capital
LLC

Elizabeth Stark, profesor invitat, Yale Law School

Jutta Steiner, Ethereum/Provenance

Melanie Swan, fondator, Institute for Blockchain Studies

Nick Szabo, GWU Law

Ashley Taylor, Conensys Systems

Simon Taylor,vicepresedinte pentruparteneriate antreprenoriale,
Barclays

David Thomson, fondator, Artlery

Michelle Tinsley, director, Mobility and Payment Security, Intel

Peter Todd, responsabil de calitate, CoinKite

Jason Tyra, CoinDesk

Valery Vavilov, director general, BitFury

Ann Louise Vehovec, vicepresedinte, proiecte strategice, RBC
Financial Group

Roger Ver, “The Bitcoin Jesus”, Memorydealers KK



24 . REVOLUTIA BLOCKCHAIN

Akseli Virtanen, manager de fond speculativ, Robin Hood Asset
Management

Erik Voorhees, director general si fondator, ShapeShift

Joe Weinberg, cofondator si director general, Paycase

Derek White, director de creatie si director responsabil de
informatiile digitale, Barclays Bank

Ted Whitehead, director general, Manulife Asset Management

Zooko Wilcox-O’Hearn, director general, Least Authority
Enterprises

Carolyn Wilkins, prim-viceguvernator, Bank of Canada

Robert Wilkins, director general, myVBO

Cameron Winklevoss, fondator, Winklevoss Capital

Tyler Winklevoss, fondator, Winklevoss Capital

Pindar Wong, pionier al internetului, presedintele consiliului de
administratie al VeriFi

Gabriel Woo, vicepresedinte pentru inovatie, RBC Financial
Group

Gavin Wood, director tehnic, Ethereum Foundation

Aaron Wright, profesor, Cardozo Law School, Yeshiva University

Jonathan Zittrain, Harvard Law School

Adresam multumiri speciale si catorva persoane care au pus
umarul efectiv la treaba. Anthony Williams si John Bigham din
cadrul proiectului GSN au colaborat strans cu Alex la raportul
initial despre guvernanta monedelor digitale. Joan McCalla, fost
director executiv al Cisco, a facut o cercetare amanuntita pentru
capitolele despre Internetul Lucrurilor (Internet of Things, [oT)
si de asemenea despre guvernare si democratie. Am avut parte si de
mult sprijin familial, directorul de IT Bob Tapscott petrecandu-si
mai multe zile descarcand si intrand in detaliile blockchainului
bitcoin pentru a ne oferi informatii direct de la sursa despre pro-
blemele tehnice. Antreprenorul tehnologic Bill Tapscott a avut
ideea revolutionara a unui sistem personal de tranzactionare a
creditelor pentru emisiile de carbon bazat pe blockchain, iar di-
rectorul tehnic Niki Tapscott si sotul sau, analistul financiar
James Leo, s-au dovedit a fi adevarate cutii de rezonanta in tot
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acest timp. Katherine Mac-Lellan din cadrul Grupului Tapscott
(un avocat la indemana) s-a ocupat de o parte dintre problemele
mai dificile legate de contractele inteligente, precum si de gestio-
narea procesului de intervievare. Phil Courneyeur a cautat cu
atentie 1n fiecare zi materiale interesante, iar David Ticoll a oferit
informatii foarte utile despre evolutiile erei digitale de pana
acum. Wes Neff si Bill Leigh din cadrul Leigh Bureau ne-au ajutat
sa cizelam conceptul cartii (a cata carte ar fi asta, baieti?). Ca in-
totdeauna (de mai bine de doudzeci de ani), Jody Stevens a dirijat
perfect administrarea Intregului proiect, care include atat bazele
de date, finantele si gestionarea documentelor, cat si procesul de
corectura si de productie - un job cu norma intreaga, pe langa
celelalte joburi cu norma intreaga de care se achita in cadrul
Grupului Tapscott.

Multumiri speciale lui Dino Mark Angaritis, directorul gene-
ral al companiei blockchain Smartwallet; lui Joseph Lubin, direc-
tor general al studioului de dezvoltare Ethereum, Consensus
Systems; si lui Carlos Moreira din cadrul companiei de securitate
cu expansiune rapida WISeKey - fiecare dintre ei petrecandu-si
foarte mult timp cu noi ficand brainstorming. Sunt cu totii stralu-
citi si au fost foarte amabili cd ne-au ajutat. Acum avem ocazia sa ne
bucuram de faptul ca asistam la succesul fiecareia dintre compa-
niile lor in acest domeniu. De asemenea, adresam multe multu-
miri si echipei noastre extraordinare de la Penguin Random
House, condusa de editorul nostru Jesse Maeshiro si supervizata
de Adrian Zackheim.

Cel mai important lucru, am vrea sa le multumim din suflet
sotiilor noastre, Ana Lopes (Don) si Amy Welsman (Alex), care
s-au dovedit mai mult decat tolerante fata de obsesia noastra de
a descifra aceasta enigma complexa timp de aproape un an.
Suntem amandoi foarte norocosi sa avem niste partenere de via-
ta atat de minunate.

Scrierea acestei carti a fost o experienta placuta pentru

amandoi si trebuie sa spunem ca ne-am bucurat de fiecare clipa.
Asa cum a spus candva o persoana celebra: ,Daca doi oameni
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sunt de acord in orice privinta, unul dintre ei este inutil”. Ne-am
provocat reciproc zilnic, punandu-ne la Incercare convingerile si
presupunerile, iar prezenta carte este dovada vie a acestei cola-
borari sanatoase si viguroase. Nu uita, colaborarea chiar pare
floare la ureche cand ai atat de mult ADN in comun si o istorie
comuna de explorare a lumii intinsa pe parcursul a treizeci de
ani. Speram sa descoperi ca produsul acestei colaborari este im-
portant si util.

Don Tapscott si Alex Tapscott, ianuarie 2016
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PROTOCOLUL INCREDERII

e pare ca duhul tehnologic a evadat din nou din lampa sa.

Invocat de o persoand sau de persoane necunoscute animate
de motive tulburi, intr-un moment istoric nesigur, duhul este
acum la dispozitia noastra pentru o noua tentativa - aceea de a
transforma 1n bine reteaua de distributie a puterii economice si
vechea ordine a afacerilor umane. Daca ne vom dori asta.

Da-ne voie sa explicam.

Primele patru decenii ale internetului ne-au adus e-mailul,
World Wide Web, site-urile .com, retelele de socializare, webul
mobil, big data’, cloud computingul”™ si primele zile ale Internetului
Lucrurilor. A fost extraordinar pentru reducerea costurilor cauta-
rii, pentru colaborare si pentru schimburile de informatii. S-au
diminuat barierele din calea intrarii pe piata a noii media si a
noului tip de divertisment, s-au creat noi forme de vanzare cu
amanuntul si de organizare a muncii si s-a ajuns la o dezvoltare
fara precedent a companiilor digitale. Gratie tehnologiei

*Este vorba de informatii de volum mare, vitezi mare si foarte diverse, care impun
noi forme de procesare. Importanta lor este deosebitd pentru firme, deoarece pe
baza lor pot fi luate decizii strategice si de marketing, pot fi optimizate procesele de
activitate si orientate in directia spre care se indreapta piata si consumatorii. (n.tr.)

** Se referd la servicii de calcul, aplicatii, stocare si accesare a informatiilor si
programelor direct de pe Internet. Cloud, care inseamnd ,,nor”, este de fapt internetul.
Astfel de servicii sunt puse la dispozitie de diverse firme, de exemplu, Google, Apple,
Amazon, dar si multe altele, cifra de afaceri anuald in acest sector depdsind 100 de
miliarde. (n.tr.)
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senzorilor, s-a insuflat inteligenta portofelelor, imbracamintii,
automobilelor, cladirilor si oraselor, inclusiv biologiei noastre.
Toate acestea ne satureaza mediul atat de complet, incat in cu-
rand nu ne vom mai ,conecta”, ci ne vom vedea de treburi si de
viata cufundati Intr-o tehnologie care a patruns peste tot.

In ansambluy, internetul a ficut posibile o multime de schim-
bari pozitive - pentru cei care au acces la el -, dar are si cateva
limitari serioase pentru afaceri si activitatile economice. The New
Yorker ar putea sa publice din nou, fara sa modifice deloc, carica-
tura lui Peter Steiner din 1993, in care un caine ii spune altui
caine: ,Pe internet nu stie nimeni ca esti caine”. in mediul online,
nici acum nu putem sa ne determinam reciproc identitatea si nici
sa avem incredere unii in altii pentru a face tranzactii sau a schim-
ba bani, fara sa fim validati de un tert, cum ar fi o banca sau un
guvern. Tot acesti intermediari ne colecteaza datele si ne inva-
deaza viata privatd invocand profitul comercial si siguranta natio-
nald. Chiar si cu internetul, structura costurilor acestora lasa in
afara sistemului financiar global aproximativ 2,5 miliarde de oa-
meni. In ciuda promisiunii unei lumi imputernicite prin sistemul
de la egal la egal, beneficiile economice si politice s-au dovedit a
fi asimetrice - puterea si prosperitatea fiind canalizate spre cei
care le detineau deja, chiar daca acestia nu le mai obtin prin
munca. Banii produc mai multi bani decat produc o multime de
oameni.

Tehnologia nu mai creeaza prosperitate la fel cum nu distru-
ge nici viata privata. Dar, in aceasta era digitala, tehnologia poate
fi Intdlnita in miezul tuturor lucrurilor - bune si rele. Ea le ofera
oamenilor posibilitatea sa-si pretuiasca si sa-si incalce reciproc
drepturile in feluri noi si profunde. Explozia comunicatiilor si a
comertului online creeaza un numar mai mare de oportunitati
pentru infractiunile cibernetice. Legea lui Moore referitoare la
dublarea anuala a puterii de procesare dubleaza si puterea escro-
cilor si hotilor -, Nelegiuitii lui Moore”! -, ca sa nu mai vorbim de
cei care trimit spamuri, de hotii de identitate, de cei care recurg
la Tnselaciune electronica pentru a obtine date confidentiale, de
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spioni, de cei care viruseaza computere pentru a le da diverse
instructiuni, de hackeri, de cei care hartuiesc si agreseaza online si
de cei care sechestreaza date informatice - infractori care utilizea-
za softuri daunatoare ce solicita rascumpdrare pentru a returna
datele sechestrate -, si lista continua.

IN CAUTAREA PROTOCOLULUI
DE INCREDERE

Inca din 1981, inventatorii incercau si rezolve cu ajutorul cripto-
grafiei problemele de confidentialitate, securitate si incluziune ale
internetului. Indiferent cum reproiectau procesul, existau intot-
deauna brese pentru ca erau implicati diversi terti. Platile cu car-
duri de credit prin Internet nu erau sigure, deoarece utilizatorii
trebuiau sa divulge prea multe date personale, iar comisioanele
pentru tranzactii erau prea mari pentru platile mici.

in 1993, un matematician stralucit pe nume David Chaum a
inventat eCash, un sistem digital de plati care reprezenta ,un pro-
dus perfect din punct de vedere tehnic, ce facea posibile platile
sigure si anonime pe internet... Era perfect adecvat pentru a tri-
mite monede electronice de un cent, de cinci sau de zece centi pe
internet”? Era atat de perfect, incat Microsoft si altii erau intere-
sati sa includa eCash ca optiune in softul lor3. Problema era ca, pe
atunci, persoanele care cumpadrau online nu se aratau interesate
de confidentialitatea si securitatea online. DigiCash, compania
olandeza a lui Chaum, a dat faliment in 1998.

in perioada aceea, unul dintre asociatii lui Chaum, Nick
Szabo, a scris un scurt articol intitulat “The God Protocol”
(,Protocolul lui Dumnezeu”), un joc de cuvinte pornind de la sin-
tagma ,particula lui Dumnezeu”, inventata de Leon Lederman,
laureat al Premiului Nobel, prin care sublinia importanta boso-
nului lui Higgs pentru fizica moderna. In articolul sdu, Szabo se
gandea la crearea unui protocol tehnologic alfa si omega, unul
care sa-1 pund pe Dumnezeu in rolul de tert de Incredere care in-
termediaza toate tranzactiile: ,Toate partile si-ar transmite
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datele de intrare catre Dumnezeu. Dumnezeu ar determina re-
zultatele corecte si apoi ar livra datele de iesire. Cum Dumnezeu
este manifestarea suprema a discretiei in confesional, niciuna
dintre parti nu va afla nimic in plus despre datele de intrare ale
celorlalte parti, decat ce ar putea sa afle din propriile date de in-
trare si de iesire”. Ideea lui era solida: trebuia sa accepti sa ai o
incredere oarba ca sa faci afaceri pe internet. Cum infrastructura
nu are securitatea atat de necesard, deseori nu avem alte optiuni
si trebuie sa tratam intermediarii de parca ar fi zei.

Un deceniu mai tarziu, in 2008, industria financiara globala
s-a prabusit. Intr-un moment probabil favorabil, una sau mai
multe persoane ascunse sub pseudonimul Satoshi Nakamoto au
schitat un protocol nou pentru un sistem monetar electronic
peer-to-peer’, care sa utilizeze o criptomoneda numita bitcoin.
Criptomonedele (monedele digitale) difera de monedele traditio-
nale fiduciare™ prin faptul ca nu sunt create sau controlate de
stat. Acest protocol stabilea un set de reguli - sub forma unor
calcule distribuite - care asigurau integritatea datelor schimbate
intre acele miliarde de dispozitive fdrd sd treacd printr-un tert de
incredere. Acest act aparent subtil a produs o scanteie care a in-
cantat, a inspaimantat sau a captivat In vreun fel imaginatia lumii
informatice si s-a raspandit cu o viteza nemaipomenita la nivel
de companii, guverne, printre aparatorii vietii private, printre
activistii din domeniul dezvoltarii sociale, printre teoreticienii
mass-media si jurnalisti, ca sa mentiondm doar cativa, de
pretutindeni.

,Ei au o reactie de genul «O, Doamne, asta e. Asta este marea
descoperire. Asta asteptam noi»”, a declarat Marc Andreessen,
cocreatorul primului browser Web comercial, Netscape, si unul

* Peer-to-peer - in limbaj informatic, se referd la conexiunea directd dintre dou
computere din aceeasi retea, capabile sd-si distribuie reciproc informatii fard sa fie
necesard existenta unui al treilea care sd detind rolul de server. (n.red.)

** Monedi care a fost declarati mijloc legal de plati de citre guvern, dar nu este
sustinuta de o marfd fizici. Valoarea sa rezultd din raportul dintre cerere si ofertd si
nu din valoarea materialului din care este facuta. Cea mai mare parte a monedelor
nationale, inclusiv euro si dolarul american, sunt monede fiduciare. (n.tr.)
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dintre marii investitori In companiile tehnologice. ,«El a rezolvat
toate problemele. Indiferent cine este, ar trebui sa primeasca
Premiul Nobel - este un geniu.» Este exact ce trebuia! E reteaua
distribuita de incredere de care internetul a avut intotdeauna
nevoie, dar pe care nu a avut-o niciodata.”®

In prezent, oameni inteligenti de pretutindeni incearci sa
inteleaga implicatiile unui protocol care le permite simplilor mu-
ritori sa produca incredere printr-un cod inteligent. Lucrul aces-
ta nu s-a mai intamplat niciodata - tranzactii directe si de
incredere intre doua sau mai multe parti, autentificate de colabo-
rarea in masa si alimentate de interesele personale colective, nu
de marile corporatii motivate de profit.

Poate ca nu este Atotputernicul, dar o platforma globala
demna de Incredere pentru tranzactiile noastre este ceva colosal.
Noi o numim Protocolul Increderii.

Acest protocol reprezinta baza pentru un numar din ce in ce
mai mare de registre globale distribuite numite blockchainuri
- cel mai mare dintre acestea fiind blockchainul bitcoin. Desi
tehnologia este complicata si cuvantul blockchain nu este prea
rasundtor, ideea principala este simpla. Blockchainurile ne dau
posibilitatea sa trimitem bani direct si in siguranta de la unii la
altii, fara sa trecem printr-o banca, o companie de carduri de cre-
dit sau PayPal.

In locul unui Internet al Informatiei, avem Internetul Valorii
sau al Banilor. Este, de asemenea, si o platforma pe care toata lu-
mea poate sa determine ce este adevarat - cel putin in ceea ce
priveste informatia structurata inregistrata. La nivelul sau funda-
mental, este un cod open source: oricine il poate descarca gratuit,
il poate derula si 1l poate utiliza pentru a elabora instrumente noi
care sa gestioneze tranzactiile online. Astfel, are potentialul sa
dezlantuie nenumarate aplicatii noi si posibilitati, care nu s-au
materializat pana acum, dar care au potentialul sa transforme o
multime de lucruri.
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CUM FUNCTIONEAZA ACEST REGISTRU GLOBAL

Marile banci si cateva guverne implementeaza blockchainurile ca re-
gistre distribuite care sa revolutioneze felul in care este stocata
informatia si felul In care se desfasoara tranzactiile. Obiectivele
lor sunt laudabile - rapiditate, costuri mai mici, securitate, mai
putine erori si eliminarea punctelor centrale de atac si de avarie.
Aceste modele nu implica in mod necesar o criptomoneda pentru
a face plati.

Totusi, blockchainurile cele mai importante si cu acoperirea
cea mai mare se bazeaza pe modelul de bitcoin al lui Satoshi. lata
cum functioneaza.

Bitcoinul sau celelalte monede digitale nu sunt salvate in vre-
un fisier aflat undeva; ele sunt reprezentate prin tranzactii inre-
gistrate intr-un blockchain - ca un fel de foaie de calcul sau un fel
de registru contabil global, care se foloseste de resursele unei
mari retele bitcoin peer-to-peer, pentru a verifica si aproba fieca-
re tranzactie cu bitcoini. La fel ca blockchainul care utilizeaza
bitcoini, absolut toate blockchainurile sunt distribuite: ele functi-
oneazd pe computere, fiind puse la dispozitie de voluntari din
intreaga lume; nu exista nicio baza centrald de date care sa fie
sparta de hackeri. Blockchainul este public: poate fi vazut de ori-
cine in orice moment, pentru ca se gaseste in retea, nu intr-o
singura institutie Tnsarcinata cu verificarea tranzactiilor si cu in-
registrarile contabile. Iar blockchainul este criptat: utilizeaza o
criptare complexa care lucreaza atat cu chei publice, cat si cu chei
private (oarecum similar cu sistemul de doua chei necesare
pentru deschiderea unei cutii de valori), pentru a se pastra se-
curitatea virtuala. Nu trebuie sa-ti faci griji din cauza slabelor
paravane de protectie” ale Target sau Home Depot sau din cauza
functionarului hot de la Morgan Stanley ori din guvernul federal
american.

La fiecare zece minute, la fel ca o bataie a inimii retelei bit-
coin, toate tranzactiile derulate sunt verificate, confirmate si

* Firewalls, in original. (n.red.)
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inregistrate intr-un bloc care este legat de blocul anterior, alcatu-
ind in felul acesta un lant. Fiecare bloc trebuie sa faca trimitere la
blocul anterior pentru a fi valid. Aceasta structura aplica o marca
temporala si stocheaza schimburile de valoare pentru totdeauna,
impiedicand pe oricine sa modifice registrul. Daca ai vrea sa furi
un bitcoin, ar trebui sa rescrii toata istoria respectivului bitcoin
din blockchain ziua in amiaza mare. Lucrul acesta este practic im-
posibil. Astfel ca blockchainul este un registru distribuit care re-
prezintd un consens in retea pentru toate tranzactiile care au
existat vreodata. Asemenea World Wide Web-ului informatiei,
aici avem Registrul Global al valorii - un registru distribuit pe
care oricine 1l poate descarca si utiliza pe computerul propriu.

Cativa savanti au sustinut ca inventarea inregistrarilor conta-
bile in partida dubla a creat conditiile aparitiei capitalismului si
statului national. Acest registru digital nou pentru tranzactii eco-
nomice poate fi programat sa inregistreze absolut orice informa-
tie valoroasa sau importanta pentru omenire: certificate de
nastere si de deces, certificate de casatorie, acte sau titluri de
proprietate, diplome educationale, conturi financiare, proceduri
medicale, solicitari de plata a asigurarii, voturi, provenienta ali-
mentelor si orice lucru care poate fi exprimat printr-un cod.

Aceasta platforma noua permite o armonizare in timp real a
inregistrarilor digitale despre aproape orice. De fapt, in scurt
timp, miliarde de lucruri inteligente din lumea fizica vor detecta,
raspunde, comunica, isi vor cumpara singure electricitatea si vor
face schimburi de date importante, ocupandu-se de toate, de la
protectia mediului pana la supravegherea sanatatii noastre. Acest
Internet al Tuturor Lucrurilor are nevoie de un Registru al
Tuturor Lucrurilor. Lumea afacerilor, comertul si economia au
nevoie de Calculul Digital.

Atunci, de ce ti-ar pasa tie? Noi suntem convinsi ca adevarul
ne poate elibera si ca increderea distribuita va afecta profund
oamenii din toate clasele sociale. Poate ca esti un meloman care
vrea ca artistii sa poata trdi din arta lor. Sau un consumator care
vrea sa stie de unde provine de fapt carnea din hamburger. Poate
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ca esti un imigrant care s-a saturat sa achite comisioane mari ca
sa trimitd bani celor dragi, In tara natald. Sau o femeie saudita
care vrea sa editeze propria revista de moda. Poate ca esti un
voluntar in scopuri caritabile care trebuie sa identifice titlurile
de proprietate ale terenurilor pentru proprietari, astfel incat sa
le poata reconstrui locuintele dupa un cutremur. Sau un cetatean
care s-a saturat de lipsa de transparenta si de responsabilitate a
liderilor politici. Sau un utilizator al retelelor de socializare care-si
pretuieste viata privata si crede ca toate datele pe care le gene-
reaza ar trebui sa aiba o oarecare valoare - pentru sine. Chiar in
timp ce scriem, inovatorii dezvolta aplicatii bazate pe blockchain
care sa serveasca unor astfel de obiective. Si ele sunt doar
inceputul.

0 EXUBERANTA RATIONALA PENTRU
BLOCKCHAIN

Desigur, tehnologia blockchain are implicatii profunde pentru
numeroase institutii, lucru care ne ajuta sa explicam entuziasmul
multor persoane inteligente si influente. Ben Lawsky a renuntat
la postul de comisar pentru servicii financiare al statului New
York pentru a infiinta o companie de consultanta in acest dome-
niu. El ne-a declarat: ,In urmitorii cinci-zece ani, sistemul finan-
ciar ar putea sa devina de nerecunoscut... si vreau sa particip la
schimbarea respectiva”’®. Blythe Masters, fost director financiar si
sef al Global Commodities in cadrul bancii de investitii JP Morgan,
a pus bazele unei companii tehnologice axate pe blockchain, care
sa transforme domeniul. Coperta editiei din octombrie 2015 a
revistei Bloomberg Markets o prezenta pe Masters sub titlul
,Totul se reduce la blockchain”. Similar, 1n octombrie 2015, The
Economist a publicat un articol pe prima paging, ,Masina incre-
derii”, care sustinea ca ,tehnologia aflata la baza bitcoinului ar
putea sa transforme felul in care functioneaza economia”’. Pentru
The Economist, tehnologia blockchain este ,marele lant al incre-
derii in lucruri”. Peste tot, bancile formeaza echipe de top care sa
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investigheze oportunitatile, cateva dintre ele incluzand zeci de
experti redutabili in domeniul tehnologiei. Bancherii iubesc ide-
ea de tranzactii sigure, instantanee si lipsite de frictiuni, dar exis-
ta cativa care se tem de ideile de deschidere, descentralizare si de
noi forme de moneda. Industria serviciilor financiare a reetiche-
tat si privatizat deja tehnologia blockchain, referindu-se la ea
prin sintagma tehnologia registrelor distribuite, ca o Incercare de
a impaca cele mai bune aspecte ale bitcoinului - securitatea, vite-
za si costul - cu un sistem complet inchis a carui utilizare depin-
de de permisiunea unei banci sau a unei institutii financiare.
Pentru ele, blockchainurile sunt baze de date mai trainice decat
cele pe care le au deja, baze de date care le permit partilor intere-
sate - cumpadratori, vanzatori, custozi si autoritati de reglementa-
re — sd pastreze inregistrari comune, imposibil de sters, reducand
astfel costul, reducand riscul de decontare si eliminand punctele
centrale de prabusire.

Investitiile in companiile start-up”™ axate pe blockchain incep
sa ia avant, la fel ca investitiile in companiile .com din anii 1990.
Cei care investesc capital de risc afiseaza un entuziasm de o ase-
menea anvergurd, incat ar face sa roseasca si un investitor in
companii.com din anii 1990. Numai in 2014 siin 2015, in ecosis-
temul emergent al blockchainului a patruns un capital de risc in
valoare de peste un miliard de dolari, iar rata investitiilor aproa-
pe ca se dubleaza anual.® ,Suntem foarte increzatori”, spunea
Marc Andreessen intr-un interviu acordat cotidianului The
Washington Post, c3, ,atunci cand ne vom regasi aici peste doua-
zeci de ani, vom vorbi despre ea [tehnologia blockchain] la fel
cum vorbim azi despre internet.”®

Organele de reglementare au devenit si ele atente, Infiintand
echipe speciale care sa analizeze ce tip de legislatie ar avea sens,
in caz ca ar fi necesara. Guvernele autoritare, cum este cel al
Rusiei, au interzis ori au limitat sever utilizarea bitcoinului, asa

*Firmi de obicei nou-infiintatd, cu o dezvoltare foarte rapidd, care vine in
intAmpinarea unei cerinte a piefei prin crearea sau oferirea unui produs, proces sau
serviciu inovator. (n.tr.)
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cum au procedat si statele democratice care stiu ca ar fi mai bine
sa se abting, cum ar fi Argentina, data fiind istoria sa marcata de
crize monetare. Guvernele mai chibzuite din Vest depun eforturi
considerabile pentru intelegerea modului in care noua tehnolo-
gie ar putea sa transforme nu doar sistemul bancar centralizat si
natura banilor, ci si operatiunile guvernului si natura democratiei.
Carolyn Wilkins, prim-viceguvernator al Bank of Canada, crede
ca a venit momentul ca bancile centrale din toata lumea sa studieze
serios implicatiile transformarii integrale a sistemelor monetare
nationale in monede digitale. Principalul economist al Bancii
Angliei, Andrew Haldane, a propus o moneda nationala digitala
pentru Marea Britanie.'?

Sunt vremuri tulburi. Desigur, multimea din ce in ce mai mare
de entuziasti include si un numar de oportunisti, de speculanti si
de infractori. Prima poveste pe care o aud oamenii despre mone-
dele digitale este cea a falimentului platformei de tranzactionare
Mt. Gox sau a condamnarii lui Ross William Ulbricht, fondatorul
pietei negre virtuale Silk Road’, care a fost arestat de Biroul
Federal de Investigatii pentru trafic de droguri, de arme si porno-
grafie infantila si care utiliza blockchainul bitcoin ca sistem de
plati. Pretul bitcoinilor a fluctuat dramatic, iar detinerea acestora
inca ramane concentrata. Un studiu din 2013 a demonstrat ca
937 de persoane detineau jumatate din totalul de bitcoini, desi
lucrul acesta se schimba in prezent.!

Cum sa ajungem de la pornografie si jocuri piramidale la
prosperitate? Pentru inceput, cu exceptia cazului in care esti
agent de bursa, nu ar trebui sa te intereseze bitcoinul, care conti-
nud sa ramana un activ speculativ. Subiectul acestei carti este mai
amplu decat activul. Ea discuta despre puterea si potentialul
platformei tehnologice de baza.

Asta nu inseamna ca bitcoinul sau criptomonedele ar fi lipsi-
te de importanta, asa cum au lasat sa se inteleaga cateva persoane
care se lupta sa-si disocieze proiectele de activitatile scandaloase

*In traducere, ,Drumul Mitisii”, dar aceastd piad neagra era o platformi pentru
vanzarea de droguri. (n.tr.)
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ale trecutului. Aceste monede sunt esentiale pentru revolutia
blockchain, care se refera inainte de toate la schimburile de va-
lori peer-to-peer, in special de bani.

OBTINEREA INCREDERII IN ERA DIGITALA

In afaceri, increderea inseamna perspectiva ca partenerul sa se
comporte conform celor patru principii ale integritatii: onestita-
tea, consideratia, responsabilitatea si transparenta.'

Onestitatea nu mai este doar o problema de etic3; ea a deve-
nit si o problema economica. Daca vor sa se bucure de relatii ba-
zate pe incredere cu angajatii, partenerii, clientii, actionarii si
publicul, organizatiile trebuie sa comunice adevarul, exact si
complet. Fara minciuni prin omisiune, fara confuzii datorate
complexitatii.

In afaceri, consideratia inseamna frecvent un schimb echi-
tabil de beneficii sau dezavantaje pe care partile il vor realiza cu
buna-credinta. Dar increderea presupune un respect autentic
pentru interesele, dorintele sau sentimentele celorlalti si posibi-
litatea ca partile sa poata opera manifestand o bunavointa
reciproca.

Responsabilitatea Inseamna asumarea unor angajamente
clare fata de partile interesate si respectarea acestora. Atat indi-
vizii, cat si institutiile trebuie sa demonstreze ca si-au onorat
angajamentele si ca si-au recunoscut promisiunile incalcate, fiind
preferabil ca verificarea lor sa fie efectuata chiar de partile inte-
resate sau de experti independenti din afara. Fara sa arunce res-
ponsabilitatea pe umerii altora si fara sa se joace de-a invinuirea
reciproca.

Transparenta inseamna actiune la vedere, la lumina zilei.
,0are ce ascund?” este semnul unei transparente scazute care
conduce la neincredere. Bineinteles, companiile sunt perfect in-
dreptatite sa aiba secrete comerciale si alte tipuri de informatii
asupra carora exista drepturi de proprietate. Dar, cand se pune
problema informatiei pertinente pentru clienti, actionari,
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angajati si alte parti interesate, deschiderea activa este esentiala
in vederea castigirii increderii. In loc si se ,imbrace” ca si atraga
succesul, corporatiile pot mai degraba sa se ,,dezbrace” pentru a
avea succes.

In linii mari, increderea in companii si in alte institutii se afla
la un minim istoric. ,Barometrul increderii” realizat de compania
de relatii cu publicul Edelman pe anul 2015 arata ca increderea
in institutii, mai ales in corporatii, a scazut pana la valorile de-
plorabile din perioada marii recesiuni din 2008. Edelman obser-
va cd pana si industria tehnologica, odata impenetrabila, care s-a
mentinut ca sectorul cu cea mai ridicata cota de incredere, a inre-
gistrat, pentru prima datd, scaderi in majoritatea tarilor. La nivel
global, directorii generali si oficialii guvernamentali continua sa
fie sursele de informatie cel mai putin credibile, clasandu-se
dupa expertii din mediul academic sau din domeniu."® In mod
similar, in sondajul sau din 2015, care masura increderea ameri-
canilor in institutii, Gallup raporta ca ,afacerile” erau pe penulti-
mul loc intre cele cincisprezece institutii masurate; mai putin de
20% dintre respondenti indicau cd au un nivel considerabil sau
ridicat de incredere. Doar Congresul SUA inregistra un scor mai
mic.'*

in lumea de dinaintea blockchainului, increderea in tranzactii
decurgea din faptul ca persoanele, intermediarii sau alte organi-
zatii actionau cu integritate. Cum de cele mai multe ori nu ne
putem cunoaste partenerii, ca sa nu mai vorbim ca nu stim daca
sunt integri sau nu, am ajuns sa ne bazam pe terti care nu doar
garanteaza pentru necunoscuti, ci pastreaza inregistrari ale tran-
zactiilor si prezinta logica afacerilor si logica tranzactiilor care
alimenteaza comertul online. Acesti intermediari puternici -
bancile, guvernele, PayPal, Visa, Uber, Apple, Google si alte con-
glomerate digitale - recolteaza cea mai mare parte a valorii.

in lumea emergentd a blockchainului, increderea deriva din
retea, ba chiar si din obiectele din retea. Carlos Moreira, angajat
al companiei de securitate criptografica WISeKey, spunea ca noi-
le tehnologii deleaga efectiv increderea - chiar si lucrurilor fizice.
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,Daca un obiect, indiferent daca este un senzor dintr-un turn de
telecomunicatii, un bec sau un monitor cardiac, nu prezinta in-
credere ca va functiona bine sau ca se va achita de servicii, va fi
respins automat de celelalte obiecte.”*> Registrul insusi constituie
baza increderii.'®

Pentru a evita confuziile, ,increderea” se refera la cumpara-
rea si vanzarea de bunuri si servicii si la integritatea si protejarea
informatiilor, nu la increderea in toate demersurile de afaceri.
Totusi, in aceasta carte vei citi despre felul in care un registru
global ce contine informatii adevarate poate sa contribuie la in-
corporarea integritatii In toate institutiile noastre si poate sa cre-
eze o lume mai sigura si mai demna de incredere. Dupa parerea
noastra, companiile care isi deruleaza o parte sau chiar toate
tranzactiile pe blockchain vor beneficia de o crestere a pretului
actiunilor de pe urma increderii. Actionarii si cetatenii vor ajun-
ge sa pretinda ca toate firmele tranzactionate la bursa si toate
organizatiile finantate din banii contribuabilului sa-si adminis-
treze cel putin trezoreriile prin blockchain. Datorita transparentei
crescute, investitorii vor putea sa determine daca directorul general
chiar a meritat bonusul acela umflat. Contractele inteligente care
vor deveni posibile prin blockchainuri le vor cere partenerilor
sa-si respecte angajamentele, iar alegatorii vor putea sa vada
daca reprezentantii lor spun adevarul sau daca actioneaza res-
pectand integritatea fiscala.

INTOARCEREA INTERNETULUI

Prima era a internetului a inceput odata cu energia si cu spiritul
unui Luke Skywalker tandr - cu convingerea ca orice pusti care
locuieste pe o planeta dura si desertica poate sa distruga un im-
periu al raului si sa puna bazele unei civilizatii noi prin lansarea
unui .com. Desigur, o idee naiva, dar numeroase persoane, inclu-
siv autorii, au nutrit speranta ca internetul, Intruchipat de World
Wide Web, avea sa revolutioneze lumea industriald, in care pute-
rea era detinutd de cativa, iar structurile de putere erau greu de
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escaladat si Inca mai greu de rasturnat. Spre deosebire de vechile
mijloace de comunicare in masa, care erau centralizate si contro-
late de forte puternice si in care utilizatorii erau inerti, noile mij-
loace erau distribuite si neutre, toti fiind participanti activi, nu
receptori pasivi. Costurile scazute si comunicarea masiva peer-
to-peer de pe internet aveau sa contribuie la subminarea ierarhi-
ilor traditionale si sa ajute la includerea cetatenilor din statele in
curs de dezvoltare In economia globala. Valoarea si reputatia
aveau sa fie rezultatul calitatii contributiei, nu al statutului. Daca
erai inteligent si harnic in India, meritele tale aveau sa-ti aduca o
reputatie. Lumea avea sa fie mai uniformd, mai meritocratica,
mai flexibild si mai fluida. Lucrul cel mai important, tehnologia
avea sa contribuie la prosperitatea tuturor, nu doar la averea celor
putini.

Cateva dintre aceste lucruri s-au materializat. Au existat
colaborari In masa precum Wikipedia, Linux si Galaxy Zoo.
Externalizarea si modelele de afaceri de tip retea le-au oferit oa-
menilor din tarile in curs de dezvoltare sansa de a se integra mai
bine in economia global. In prezent, doud miliarde de persoane
colaboreaza social ca egali. Avem cu totii acces la informatie in
feluri fara precedent.

Cu toate acestea, Imperiul a ripostat. Acum ne este limpede
ca puterile concentrate din domeniul afacerilor si din guvern si-
au subordonat arhitectura democratica originala a internetului
dupa propria lor vointa.

In prezent, exista institutii uriase care controleazi si detin
aceste noi mijloace de productie si de interactiune sociala - in-
frastructura care constituie baza acestora; colectii valoroase gi-
gantice si din ce In ce mai mari de date; algoritmii care controleaza
tot mai mult afacerile si viata de zi cu zi; lumea aplicatiilor; si
capacitatile emergente extraordinare, invatarea automata si au-
tomobilele autonome. Din Silicon Valley si de pe Wall Street pana
in Shanghai si Seul, aceasta noua aristocratie profita de avantajele
sale de membru al grupului pentru a exploata cea mai extraordi-
nara tehnologie inventatda vreodatd, in ideea de a le oferi



PROTOCOLUL INCREDERII . 43

oamenilor putere in rolul de actori economici, astfel incat sa acu-
muleze averi spectaculoase si sa-si consolideze puterea si influ-
enta asupra economiilor si societatilor.

Multe dintre temerile legate de latura intunecata exprimate
de primii pionieri digitali s-au materializat in cea mai mare par-
te.!” Avem cresteri ale produsului intern brut, dar niciun fel de
crestere proportionala a numarului de locuri de munca din majo-
ritatea statelor dezvoltate. Inregistram cresteri in crearea bunis-
tarii, dar si inegalitati sociale din ce in ce mai mari. Companiile
tehnologice puternice si-au mutat o mare parte din activitate de
pe Webul deschis, distribuit, egalitarist si aducator de putere in
gradini online inchise, imprejmuite de ziduri sau in aplicatii asu-
pra carora au drept de proprietate, cu un acces limitat doar la
vizualizare” pentru cei din afar3, si care, pe langa alte efecte, reu-
sesc sa suprime dialogul. Fortele corporatiste au capturat multe
dintre aceste minunate tehnologii peer-to-peer, democratice si
deschise si le utilizeaza pentru a extrage un procent nemasurat
de valoare.

Urmarea este ca puterea economica a devenit si mai de nea-
tins, mai concentrata si mai ferma pe pozitii. In loc si fie distribu-
ite mai larg si mai democratic, datele sunt stranse gramada si
utilizate de un numar si mai mic de entitati, care le utilizeaza
frecvent pentru a controla si mai multe lucruri si pentru a dobandi
si mai multa putere. Daca acumulezi date si puterea care le Inso-
teste, iti poti consolida in continuare pozitia, generand o cunoas-
tere asupra careia exista drepturi de proprietate. Privilegiul
acesta surclaseaza meritul, indiferent de originile sale.

Mai mult, puternicele ,conglomerate digitale”, cum ar fi
Amazon, Google, Apple si Facebook - fiecare dintre ele fiind la un
moment dat o companie de tip start-up in domeniul internetului
-, captureaza colectiile valoroase de date generate frecvent de
cetateni si de institutii In silozuri private de date, nu pe Web. Desi

*Este vorba despre read-only access, in care utilizatorului i se permite si acceseze
anumite fisiere si directoare pe care le poate vizualiza, dar nu le poate aduce modi-
ficari si nici sterge. (n.tr.)
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creeaza foarte multa valoare pentru consumatori, una dintre ur-
mari ar fi aceea ca datele devin o clasa noua de active - una care
ar putea sa eclipseze clasele anterioare de active. O alta consecin-
ta este subminarea conceptelor noastre traditionale despre viata
privata si autonomia individuala.

Guvernele de toate tipurile utilizeaza internetul pentru a-si
imbunatati operatiunile si serviciile, dar acum au inceput sa uti-
lizeze si tehnologie care sa monitorizeze si chiar sa manipuleze
cetitenii. In multe state democratice, guvernele utilizeaza tehno-
logii informationale si de comunicatii pentru a-si spiona cetate-
nii, a controla opinia publicd, a-si promova interesele Inguste, a
subrezi drepturile si libertatile si, In general, pentru a se mentine
la putere. Guvernele represive, cum sunt cel al Chinei si cel al
Iranului, Ingradesc internetul, exploatandu-l pentru a suprima
disidenta si pentru a-si mobiliza cetatenii in jurul propriilor
obiective.

Aceasta nu inseamna ca Webul a murit, cum au sugerat cati-
va. Webul este esential pentru viitorul lumii digitale si ar trebui
sa sustinem cu totii eforturile care se desfasoara deja pentru apa-
rarea lui, cum ar fi cele ale World Wide Web Foundation (Fundatia
World Wide Web), care lupta sa-1 mentina deschis, neutru si evo-
ludnd constant.

Acum, odata cu aparitia tehnologiei blockchain, s-a deschis o
intreaga lume de noi posibilitati care sa inverseze toate aceste
tendinte. Acum avem o adevarata platforma peer-to-peer, care
permite numeroasele lucruri interesante pe care le-am discutat
in carte. Fiecare dintre noi vom putea sa devenim stapanii pro-
priilor identitati si propriilor date personale. Putem sa facem
tranzactii, sa cream valoare si sa o tranzactionam fara intermedi-
ari puternici care sa functioneze ca arbitri ai banilor si ai infor-
matiei. Miliarde de oameni exclusi vor putea sa patrunda in
curand In economia globala. Ne putem proteja viata privata si
putem exploata financiar propriile informatii. Ne putem asigura
ca cei care creeaza vor fi platiti pentru proprietatea lor intelectu-
ala. In loc sd incercim sa solutiondm problema inegalititii sociale
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tot mai mari doar prin redistribuirea bogatiei, putem sa incepem
sa schimbam felul in care este distribuitd bogatia - felul in care
este creatd din start, in timp ce oamenii de pretutindeni, de la
fermieri si pana la muzicieni, pot sa se bucure mai deplin, a pri-
ori, de bogatia pe care o creeaza. Nu par sa existe niciun fel de
limite.

Aici vorbim mai degraba despre Yoda, nu despre Dumnezeu.
Dar, chiar daca nu este divin, acest protocol nou creeaza conditii-
le pentru desfasurarea unor colaborari bazate pe incredere, intr-o
lume 1n care sunt necesare, si asta inseamna foarte mult.
Incantati? Noi suntem.

AVATARUL TAU PERSONAL SI CUTIA NEAGRA A
IDENTITATII

De-a lungul istoriei, fiecare forma noua de media a permis ome-
nirii sa transcenda timpul, spatiul si mortalitatea. Aceasta capaci-
tate - pe care Indraznim sa o numim - divina readuce inevitabil
in discutie intrebarea existentiala a identitatii: Cine suntem? Ce
inseamna sa fii om? Cum ne conceptualizam pe noi insine? Asa
cum remarca Marshall McLuhan, 1n timp, mediul devine mesajul.
Oamenii modeleaza si sunt modelati de media. Creierele noastre
se adapteaza. Institutiile noastre se adapteaza. Societatea se
adapteaza.

,In ziua de azi ai nevoie de o organizatie care a fost inzestrati
cu dreptul de a-ti furniza o identitate, cum ar fi un card bancar, un
card pentru clientii fideli ai companiilor aeriene sau un card de
credit”®, ne-a spus Carlos Moreira de la WISeKey. Parintii tai ti-au
dat un nume, obstetricianul sau moasa acreditati de stat care te-au
adus pe lume au luat amprenta piciorului tau si au garantat pen-
tru greutatea si Inaltimea ta, iar ambele parti au confirmat ora,
data si locul venirii tale pe lume, semnandu-ti certificatul de nas-
tere. Acum, ei pot Inregistra certificatul acesta in blockchain si
pot conecta la el atat instiintdrile traditionale legate de nastere,
cat si un fond pentru facultate. Prietenii si familia pot sa
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contribuie cu bitcoini la educatia ta superioara. Iata, asa incepe
fluxul datelor tale.

In primele zile ale internetului, Tom Peters scria: ,Tu esti
proiectele tale”?®. Voia sa spuna ca afilierile noastre corporatiste
si titulaturile posturilor noastre nu ne mai definesc. Ideea echiva-
lenta si tot atat de adevarata din prezent este: ,Tu esti datele
tale”. ,Necazul este ca”, dupa cum ne spune Moreira, ,identitatea
respectiva este a ta acum, dar datele generate de interactiunile
tale din lume sunt detinute de altcineva”?. Astfel te percep majo-
ritatea corporatiilor si institutiilor, prin darele condensate de
date de pe internet. Ele iti colecteaza laolalta datele intr-o repre-
zentare virtuala a ta si ofera acestui ,eu virtual” noi beneficii ex-
traordinare dincolo de cele mai frumoase vise ale parintilor tai.!
Dar comoditatea are un pret: viata privata. Cei care spun ca ,viata
privata a murit, las-o balta” se Tnsala.?? Viata privata este temelia
societatilor libere.

»,0amenii au o reprezentare foarte simplista a identitatii”?,
ne-adeclaratteoreticianul blockchainului Andreas Antonopoulos.
Utilizam cuvantul identitate pentru a descrie sinele, proiectia
acelui sine In lume si toate caracteristicile pe care le asociem cu
respectivul sine sau cu una dintre proiectiile sale. Acestea pot sa
vind de la natura, de la stat, de la organizatii private. S-ar putea sa
avem unul sau mai multe roluri si o serie de parametri atasati
acestor roluri, iar rolurile se pot schimba. Sa ne gandim la ultimul
tau loc de munca. Rolul tau s-a schimbat organic din cauza schim-
barilor din munca propriu-zisa care trebuia facuta sau din cauza
revizuirilor prin care a trecut descrierea postului?

Dar daca ,eul tau virtual” ar fi detinut efectiv de tine - ar fi
avatarul tau personal - si ,ar locui” in cutia neagra a identitatii
tale, astfel incat sa-ti poti transforma in bani propriul flux de date
si sa dezvalui doar ce trebuie atunci cand iti exerciti un anumit
drept? De ce contine permisul tau de conducere mai multe infor-
matii decat faptul ca ai trecut de examenul de conducere si ai
demonstrat ca ai capacitatea de a conduce? Imagineaza-ti o noua
era a Internetului in care avatarul tau personal gestioneaza si
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protejeaza continutul cutiei tale negre. Acest soft de incredere
care te slujeste ar putea sa elibereze doar detaliul sau cantitatea
de informatii solicitata in fiecare situatie si, in acelasi timp, sa
stearga firimiturile de date care raman in urma ta in timp ce na-
vighezi prin lumea digitala.

Lucrurile acestea s-ar putea sa para stiintifico-fantastice,
asemenea celor prezentate in filme ca Matrix sau Avatar. Dar teh-
nologiile blockchain din ziua de azi le fac posibile. Joe Lubin, di-
rectorul general al Consensus Systems, se refera la acest concept
prin sintagma ,,un act de identitate si o imagine publica digitale si
persistente” intr-un blockchain. ,Colegilor mei din facultate le pre-
zint o latura a personalitatii diferita de cea pe care o afisez atunci
cand iau cuvantul la Chicago Fed™, a spus el. ,In economia digitala
online voi reprezenta diferitele mele aspecte si voi interactiona
in respectiva lume de pe platforma unor personalitati diferite.”
Lubin se asteapta sa aiba o ,personalitate standard”, o versiune a
sa care isi plateste impozitele, obtine imprumuturi si 1si face asi-
gurare. ,Probabil ca voi avea o personalitate in afaceri si o alta
personalitate in familie, pentru a separa preocuparile pe care
aleg sa le conectez la personalitatea mea standard. S-ar putea sa
am o personalitate de jucator pe care sa nu o vreau conectata la
personalitatea afisata in afaceri. Ba chiar s-ar putea sa am o per-
sonalitate pentru webul intunecat care nu poate fi niciodata co-
nectata la celelalte.”**

Cutia ta neagra ar putea sa includa informatii cum ar fi actele
de identitate emise de guvern, numarul de la Asigurarile Sociale, in-
formatiile medicale, conturile pentru servicii, conturile financiare,
diplomele, drepturile de practica, certificatul de nastere, diferite
alte acreditari si informatii atat de personale incat nu vrei sa le
dezvalui, dar carora vrei sa le determini valoarea monetara, cum
ar fi preferintele sexuale sau starea de sanatate, pentru un sondaj
sau pentru o cercetare. Ai putea sa cedezi dreptul de folosire a
acestor date pentru anumite obiective unor entitati specifice
pentru perioade determinate de timp. Ai putea sa trimiti un

* Federal Reserve Bank of Chicago (Banca Rezervelor Federale din Chicago). (n.tr.)
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subset al caracteristicilor tale oftalmologului si un subset diferit
fondului speculativ, in care ai vrea sa investesti. Avatarul tau ar
putea sa raspunda la Intrebari prin , da” sau ,,nu”, fara sa dezvalu-
ie cine esti: , Ai doudzeci si unu de ani sau peste? Ai castigat peste
100.000 de dolari anual in ultimii trei ani? Ai un indice de masa
corporala cuprins intre limite normale?”%,

In lumea fizica, reputatia ta este locali - proprietarul magazi-
nului local, angajatorul tau, prietenii de la o petrecere, toti au o
anumiti parere despre tine. In economia digitald, reputatiile di-
feritelor personalitati ale avatarului tau vor fi portabile.
Portabilitatea va contribui la introducerea oamenilor din intrea-
ga lume in economia digitala. Oamenii cu un portofel si un avatar
digital care locuiesc in Africa si-ar putea demonstra reputatia
necesard, spre exemplu, pentru a imprumuta bani sa demareze o
afacere. ,Vezi, toti oamenii acestia ma cunosc si garanteaza pen-
tru mine. Sunt demn de incredere din punct de vedere financiar.
Sunt un cetatean emancipat al economiei digitale globale.”

Identitatea reprezinta doar o parte mica din asta. Restul este
o nebuloasa - o nebuloasa a identitatii - formata din microparti-
cule legate mai puternic sau mai slab de identitatea ta. Daca in-
cercam sa le inregistram pe toate in blockchain, un registru
imuabil, nu vom pierde doar nuantele interactiunii sociale, ci
vom pierde si darul uitarii. Oamenii nu ar trebui sa fie definiti
niciodata dupa cea mai proasta zi a lor.

UN PLAN PENTRU PROSPERITATE

In aceasti carte vei citi zeci de povesti despre initiative care au
devenit posibile datorita acestui protocol al increderii care cre-
eaza oportunitati noi pentru o lume mai prospera. Mai intai de
toate, prosperitatea se refera la nivelul de trai. Pentru a-1 putea
atinge, oamenii trebuie sa aiba mijloacele, instrumentele si opor-
tunitatile cu care sa creeze bogatie materiala si sa beneficieze de
conditii economice prielnice. Dar pentru noi implica mai mult
de-atat - siguranta persoanei, securitate, sanatate, educatie,



PROTOCOLUL INCREDERII . 49

dezvoltarea durabila a mediului, sansa de a-ti modela si controla
propriul destin si de a participa in economie si in societate.
Pentru a se putea bucura de prosperitate, oamenii trebuie sa aiba
un minim acces la o forma de servicii financiare de baza, pentru
a putea inmagazina si transfera valoarea in mod fiabil, la comuni-
catii, la instrumente de tranzactionare prin care sa se conecteze
la economia globala si la securitatea, protectia si garantarea titlu-
rilor de proprietate pentru pamant si pentru alte active pe care le
detin legal.?® Aceasta si altele sunt promisiunea blockchainului.
Relatadrile pe care le vei citi ar trebui sa-ti contureze imaginea
unui viitor In care va exista prosperitate pentru toata lumea, nu
doar mai multa bogatie si mai multa putere pentru cei bogati si
puternici. Poate chiar imaginea unei lumi in care suntem stapani
pe datele noastre si ne putem apadra viata privata si securitatea
personala. O lume deschisa In care sa putem contribui cu totii la
infrastructura noastra tehnologica, nu o lume cu gradini imprej-
muite de ziduri, In care companiile mari ofera aplicatii pentru
care au drepturi de proprietate. O lume in care miliarde de oa-
meni exclusi pot sa ia parte acum la economia globala si sa se
bucure de generozitatea ei. Iatd o avanpremiera.

Crearea unei adevarate economii de partajare peer-
to-peer

Expertii vorbesc adeseori despre Airbnb, Uber, Lyft, TaskRabbit
si altele ca despre platforme pentru,economia de partajare”. Este
o notiune eleganta - persoane egale creeaza valoare si participa
la repartizarea ei. Dar aceste companii au foarte putin de-a face
cu partajarea. In realitate, ele au succes tocmai pentru ci nu im-
part nimic - strang totul la un loc. Avem de-a face cu o economie
de agregare. Uber este o corporatie de 65 de miliarde de dolari ce
reuneste servicii de taximetrie. Airbnb, site-ul preferat in valoare
de 25 de miliarde de dolari al celor din Silicon Valley, aduna la un
loc locurile libere de cazare. Altele colecteaza echipamente sau
meseriasi prin platformele lor centralizate, asupra carora au
drepturi de autor, si apoi le vind mai departe. Pe parcursul
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desfasurarii procesului, ele colecteaza date pe care le vor exploata
comercial. Niciuna dintre companiile acestea nu exista cu un de-
ceniu In urmd, pentru ca nu fusesera create preconditiile tehno-
logice: telefoane inteligente prezente pretutindeni, GPS si sisteme
sofisticate de plata. Acum, odata cu blockchainurile, exista
tehnologia necesara pentru reinventarea acestor domenii. Marii
revolutionari ai zilei urmeaza sa fie victimele unei revolutii.

In locul companiei centralizate Airbnb, imagineazi-ti o aplica-
tie distribuitd - sa o numim Airbnb blockchain sau bAirbnb -, in
principiu, o cooperativa detinuta de membrii sai. Atunci cand ci-
neva care cauta sa inchirieze vrea sa gaseasca o lista cu locuinte,
softul bAirbnb scaneaza blockchainul cautind toate intrarile, le
filtreaza si le afiseaza pe cele care satisfac criteriile. Cum reteaua
creeaza o inregistrare a tranzactiei in blockchain, o recenzie po-
zitiva din partea utilizatorului le mareste reputatiile si le consa-
crd identitdtile - de data aceasta fara niciun intermediar. Vitalik
Buterin, fondatorul blockchainului Ethereum, spune urmatoare-
le: ,In timp ce majoritatea tehnologiilor au tendinta si automati-
zeze, impingand muncitorii la periferie unde executa munci
marunte, blockchainurile automatizeaz si dizolvi centrul. In loc
sa lase taximetristii fara loc de munca, blockchainul lasa Uber-ul
somer si le permite taximetristilor sa lucreze direct cu
consumatorul”?’.

Restructurarea sistemului financiar urmarind viteza
si incluziunea

Industria serviciilor financiare ajuta actuala economie globala sa
mearga ca pe roate, dar, in prezent, sistemul este plin de proble-
me. Spre exemplu, este fara indoiala cel mai centralizat sector din
lume si ultimul domeniu in care se face simtit efectul transforma-
tional al revolutiei tehnologice. Bastioanele vechii ordini financi-
are,cumar fibancile, incearca din rasputeri sa apere monopolurile
si blocheazi adeseori inovatiile revolutionare. In plus, sistemul
financiar functioneaza pe o tehnologie Invechita si este guvernat
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prin reglementari care dateaza de la jumatatea secolului al XIX-lea.
Este plin de contradictii si de progrese inegale care il fac ocazio-
nal lent, de multe ori nesigur si in mare parte obscur pentru partile
interesate.

Tehnologia registrului distribuit poate sa elibereze o multi-
me de servicii financiare din chingile vechilor institutii, Incu-
rajand competitia si inovatia. Lucrul acesta este bun pentru
utilizatorul final. Chiar si atunci cand au acces la vechiul internet,
miliarde de oameni sunt exclusi din economie din simplul motiv
ca institutiile financiare nu le ofera servicii de genul bankingului,
deoarece ar fi clienti neprofitabili si riscanti. Dupa aparitia block-
chainului, nu doar ca acesti oameni vor ajunge sa se conecteze, ci,
si mai important, vor fi inclusi In activitatea financiara, putand sa
cumpere, sa imprumute, sa vanda si sa aiba in general posibilita-
tea de a-si crea o viata prospera.

Institutiile care ocupa pozitii dominante similare se pot
transforma in jurul tehnologiei blockchainului, daca vor gasi
leadershipul care sa reuseasca aceasta. Tehnologia are un poten-
tial foarte mare pentru a revolutiona domeniul in bine - de la
banci la burse de valori, de la companii de asigurari la firme de
contabilitate, firme de brokeraj, microcreditori, retele de carduri
de credit, agenti imobiliari si tot ce este cuprins intre ele. Cand
toata lumea utilizeaza acelasi registru distribuit, decontarile nu
dureaza zile intregi, ele se produc imediat, in vazul tuturor.
Miliarde de oameni vor avea de castigat, iar aceasta transformare
ar putea sa-i elibereze si sa confere putere antreprenorilor din
intreaga lume.

Protejarea globala a drepturilor economice

Drepturile de proprietate sunt atat de inexorabil legate de siste-
mul democratiei noastre capitaliste incat prima versiune preli-
minara a Declaratiei de Independenta elaborata de Jefferson
enumera viata, libertatea si cautarea proprietdtii, nu a fericirii, ca
drepturi inalienabile ale omului.?® In timp ce aceste crezuri pline
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de aspiratii puneau bazele societdtii si economiei moderne de
care ne bucuram in cea mai mare parte a lumii dezvoltate, nici
pana in ziua de azi o mare parte din populatia lumii nu se bucura
de beneficiile acestora. Chiar daca s-au Inregistrat cateva progre-
se la capitolele viata si libertate, majoritatea proprietarilor din
lume isi pot vedea caminul sau bucatica de pamant confiscate
arbitrar de functionari guvernamentali corupti, prin simpla apa-
sare a unui buton in programul bazei guvernamentale centraliza-
te cu datele despre proprietate. In absenta unui act care sa
dovedeasca detinerea proprietatii, proprietarii de terenuri nu pot
sa obtina un credit, un permis de constructie si nici sa-si vanda
proprietatea, dar pot fi expropriati - toate acestea constituind
impedimente serioase in calea prosperitatii.

Hernando de Soto, economist peruan si presedinte al
Institutului pentru Libertate si Democratie, una dintre cele mai
stralucite minti economice ale lumii, sugereaza ca aproape cinci
miliarde de persoane din intreaga lume sunt impiedicate sa par-
ticipe integral la valoarea creata prin globalizare, din cauza fragi-
litatii drepturilor lor de proprietate asupra propriilor terenuri. El
sustine ca blockchainul ar putea sa schimbe situatia. ,Ideea cen-
trala a blockchainului este ca drepturile asupra bunurilor pot fi
tranzactionate, indiferent daca sunt financiare, active fizice sau
idei. Obiectivul nu este doar acela de a inregistra parcela de te-
ren, ci de a Inregistra drepturile implicate, astfel Incat detinatorul
lor sa nu poata fi deposedat.”?® Drepturile universale de proprie-
tate ar putea sa puna bazele unei agende noi pentru dreptate
global, crestere economicd, prosperitate si pace. In aceasta pa-
radigma noua, drepturile sunt protejate de tehnologie, nu de mili-
tii sau de soldati gata sa intervina In orice moment. , Blockchainul
este adecvat pentru o lume guvernata de lucruri reale, nu de lu-
cruri fictive. Si cred ca lucrul acesta este bun”?°, recunoaste de
Soto. Si este descentralizat. Nu e controlat de vreo autoritate cen-
trald, toata lumea stie ce se intampla si tine minte pentru
totdeauna.
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Sfarsitul jafului din transferurile
de bani in strainatate

Aproape toate rapoartele, articolele sau cartile care trec in revis-
ta beneficiile criptomonedelor discuta oportunitatea transferuri-
lor de bani in strdinatate. Si pe buna dreptate. Cel mai mare flux
de fonduri catre statele in curs de dezvoltare nu este reprezentat
nici de ajutorul extern, nici de investitiile externe directe. In rea-
litate, este vorba de fluxul banilor transferati, repatriati in statele
sarace de diasporele acestora stabilite In strainatate. Procesul
presupune timp, rabdare si uneori curaj pentru a merge in fieca-
re saptamana in acelasi cartier saracacios, unde se afla biroul
prin care se deruleaza trimiterea banilor, pentru a completa ace-
leasi formulare de fiecare data si pentru a plati acelasi comision
de 7%. Exista o modalitate mai buna.

Abra si alte companii dezvolta retele de plati care utilizeaza
blockchainul. Obiectivul Abra este acela de a-si transforma abso-
lut toti utilizatorii in casieri. Intregul proces - de la plecarea fon-
durilor dintr-o tara si pana la sosirea lor in alta - dureaza o or3,
nu o saptamang, si costa 2% in loc de 7% sau mai mult. Abra isi
doreste ca reteaua sa de plati sa depaseasca numeric toate ban-
comatele fizice din lume. Western Union a avut nevoie de 150 de
ani pentru a ajunge la 500.000 de agenti in intreaga lume. Abra
va atinge numarul acesta de casieri in primul sau an.

Eliminarea birocratiei si coruptiei ce caracterizeaza
ajutoarele externe

Oare ar putea blockchainul sa solutioneze problemele ajutorului
extern? Cutremurul din 2010 din Haiti a fost unul dintre cele mai
ucigdtoare dezastre naturale din istoria scrisa. Au pierit intre
100.000 si 300.000 de oameni. In perioada imediat urmitoare,
guvernul din Haiti s-a dovedit a fi el insusi o responsabilitate.
Comunitatea globala a donat peste 500 de milioane de dolari
Crucii Rosii, o institutie cunoscuta. O investigatie ulterioara a
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dezvaluit faptul ca fondurile au fost cheltuite prost sau au dispa-
rut complet.

Blockchainul poate sa amelioreze distribuirea ajutorului ex-
tern prin eliminarea intermediarilor care iau ajutorul inainte sa
ajungi la destinatie. In al doilea rand, ca registru permanent al
circulatiei fondurilor, blockchainul determina institutiile sa devi-
nd mai responsabile pentru actiunile lor. Imagineaza-ti ce s-ar
intampla daca ai putea sa urmaresti fiecare dolar pe care l-ai
donat Crucii Rosii din punctul de plecare de pe telefonul tau mo-
bil pana la persoana pe care a ajutat-o. Ai putea sa-ti plasezi banii
intr-un cont escrow’, eliberand diverse sume dupa ce Crucea
Rosie mai Indeplineste cate o conditie.

Recompensarea prioritara
a creatorilor de valoare

In timpul primei generatii a internetului, numerosi creatori de
proprietate intelectuala nu au fost recompensati in mod adecvat.
Prima proba este reprezentata de muzicienii si compozitorii care
au semnat cu case de discuri ai caror sefi nu au reusit sa-si imagi-
neze felul in care internetul avea sa le influenteze domeniul. Ei nu
au reusit sa se adapteze erei digitale si sa-si reinventeze modele-
le de afaceri, cedand lent puterea distribuitorilor inovatori din
mediul online.

Gandeste-te cum au reactionat principalele case de discuri
fata de Napster, platforma de distribuire peer-to-peer a fisierelor
din domeniul muzicii, lansata 1n 1999. Liderii de atunci ai indus-
triei muzicale au facut front comun pentru a da in judecata com-
pania, fondatorii acesteia si un numar de optsprezece mii de
utilizatori ai ei, dezintegrand platforma pana in iulie 2001. Alex
Winter, regizorul unui documentar despre Napster, a declarat

* Cont escrow - depozit colateral care are ca scop principal protejarea participantilor
la tranzactii comerciale; principala lui caracteristica este cd permite depunerea
sumelor in favoarea beneficiarului, insd ridicarea acestora este conditionatd de
indeplinirea unor conditii contractuale. (n.red.)
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pentru The Guardian: ,Eu am o problema cu gandirea in alb si
negru aplicatd marilor schimbiri culturale... In cazul platformei
Napster exista o portiune enorma de gri cuprinsa intre pozitia
«Pot sa distribui tot ce am cumpadrat» si punctul de vedere «Esti
un infractor chiar si atunci cand distribui un singur fisier dintre
cele pe care le-ai cumparat»”31,

Noi suntem de acord. De obicei, cocreatia impreuna cu con-
sumatorii este un model de afacere mai sustenabil decat darea
lor in judecata. Tot acest incident a pus industria muzicala in lu-
mina fierbinte a reflectoarelor, dezvaluind toate tacticile sale de-
pasite de marketing, ineficientele sale masive de distributie si
ceea ce unii au numit politici antimuzicieni.

De atunci s-au schimbat foarte putine lucruri. Pana acum.
Vom arunca o privire la noul ecosistem al muzicii care se naste pe
blockchain, sub conducerea cantaretei si compozitoarei britanice
Imogen Heap, a violoncelistei Zoé Keating si a dezvoltatorilor si
antreprenorilor blockchainului. Toate industriile culturale sunt
pregatite pentru transformari revolutionare, iar promisiunea pe
care o fac este ca vor recompensa complet creatorii pentru valoa-
rea pe care o creeaza.

Reconfigurarea corporatiei ca motor al
capitalismului

Odata cu cresterea unei platforme globale peer-to-peer pentru
identitate, Incredere, reputatie si tranzactii, vom putea in cele din
urma sa reelaboram structurile profunde ale firmei in vederea
inovatiei, crearii de valoare distribuita si poate chiar a prosperi-
tatii celor multi, nu a bogatiei celor putini. Lucrul acesta nu in-
seamna firme mai mici in termenii impactului sau veniturilor.
Dimpotriva, discutam despre construirea companiilor secolului
XXI, cateva dintre ele putdnd sa devina creatori masivi de bogatie
si lideri pe propriile piete. Noi credem ca intreprinderile vor se-
mana mai mult cu retelele decat cu ierarhiile verticale integrate
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ale erei industriale. Ca atare, exista posibilitatea unei distribuiri
(nu redistribuiri) mai democratice a bogatiei.

Vom face o scurtd incursiune si prin lumea absolut ametitoa-
re a contractelor inteligente, a noilor agenti economici autonomi
si a ceea ce a primit numele de intreprinderi autonome distribu-
ite, in care softul inteligent preia controlul asupra conducerii si
organizarii a numeroase resurse si capacitati, inlaturand poate
corporatiile. Contractele inteligente permit infiintarea a ceea ce
numim intreprinderi deschise de tip retea care se bazeaza pe un
set nou de modele de afaceri sau pe modele vechi care utilizeaza
blockchainul.

Animarea obiectelor si punerea lor la munca

Specialistii In tehnologie si scriitorii de literatura stiintifico-fan-
tastica si-au imaginat multa vreme o lume in care o retea globala
unitara de senzori conectati la internet ar putea sa capteze fieca-
re eveniment, actiune sau schimbare de pe pamant. Tehnologia
blockchain va permite lucrurilor sa colaboreze, sa faca schimb de
unitati de valoare - energie, timp si bani - si sa reconfigureze
lanturile de aprovizionare si procesele de productie, in functie
de informatia distribuita despre cerere si capacitate. Putem sa
atasam metadatele” la dispozitive inteligente, sa le programam
sd recunoasca alte obiecte dupa metadatele acestora si sa actio-
neze sau sa reactioneze la anumite circumstante fara pericolul
erorii sau al vicierii.

In timp ce lumea fizica se trezeste la viata, toatd lumea poate
sa prospere — de la micii fermieri din brusa australiang, care au
nevoie de energie electrica pentru afacerile lor, si pana la proprie-
tarii de locuinte din intreaga lume, care pot sa devina membri ai
unei retele electrice distribuite prin blockchain.

* Meta - element de compunere in cadrul unor substantive sau adjective insemnand
»dupd” sau exprimand notiunea de transformare, de schimbare. (n.red.)
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Cultivarea antreprenorului de blockchain

Antreprenoriatul este esential pentru o economie infloritoare si
o0 societate prospera. Internetul trebuia sa elibereze antrepre-
norii, oferindu-le instrumentele si capacitatile marilor companii,
lasand la o parte numeroase obligatii, cum ar fi cultura mostenita,
procesele osificate si balastul inutil. Cu toate acestea, succesul
fulminant al miliardarilor .com impinge intr-un con de umbra un
adevar nelinistitor: antreprenoriatul si deschiderea de noi afa-
ceri au Inregistrat un declin constant pe parcursul ultimilor trei-
zeci de ani in numeroase economii dezvoltate.?? In statele in curs
de dezvoltare, internetul a facut prea putin pentru a cobori ba-
rierele pentru viitorii antreprenori, care trebuie sa indure biro-
cratii guvernamentale deconcertante. Internetul nu a deblocat
nici instrumentele financiare esentiale pentru infiintarea unei
afaceri si nici nu le-a pus la dispozitia miliardelor de oameni.
Bineinteles, nu suntem toti meniti sa devenim antreprenori, dar
absenta instrumentelor financiare si raspandirea procedurilor
birocratice Ingreuneaza chiar si eforturile omului de rand, care
incearca doar sa castige un salariu decent.

Problema este complexd, dar blockchainurile pot sa contri-
buie la supraalimentarea antreprenoriatului si, prin urmare, la
prosperitate, in multe feluri importante. Pentru a obtine acces la
un loc in care sa poata depozita fara grija valoarea si la o modali-
tate de a face afaceri in afara propriei comunitati, omul de rand
care trdieste in statele in curs de dezvoltare nu are nevoie decat
de un dispozitiv conectat la internet. Accesul la economia globala
inseamna un acces mai mare la noi surse de credit, de finantare,
la noi furnizori, parteneri si oportunitati de investitii. Niciun ta-
lent sau resursa nu sunt prea mici pentru a nu putea primi o va-
loare monetara in blockchain.
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Formarea unor guverne de catre popor pentru popor

Pregateste-te pentru schimbari mari atat in sfera guvernului, cat
si in cea a guvernadrii. Tehnologia blockchain revolutioneaza deja
masindria guvernamentald si modul in care o putem face sa obti-
nd performante ridicate - mai bine si mai ieftin. Aceasta creeaza,
de asemenea, noi oportunitati de schimbare a democratiei insesi
- prin felul In care guvernele pot sa devind mai deschise si mai
independente fata de controlul grupurilor de interese si sa aiba
un comportament in acord cu cele patru valori ale integritatii.
Examinam felul in care tehnologiile blockchain pot sa transforme
semnificatia calitatii de cetdatean si a participarii la procesul poli-
tic, de la vot la accesarea serviciilor sociale, si de la rezolvarea
unora dintre problemele mari si dificile ale societatii pana la tra-
gerea la raspundere a reprezentantilor alesi pentru neindeplini-
rea promisiunilor care i-au ajutat sa castige alegerile.

PROMISIUNEA SI PERICOLUL NOII PLATFORME

Dacad exista sase milioane de oameni in The Naked City*?, avem
sase milioane de obstacole peste care trebuie sa treaca aceasta
tehnologie pentru a-si indeplini potentialul. In plus, existd cateva
dezavantaje ingrijoratoare. Unii spun ca tehnologia nu este pre-
gatita pentru o audienta maxima; utilizarea ei este in continuare
dificila, iar aplicatiile extraordinare abia se nasc. Alti critici ne
semnaleaza cantitatea uriasa de energie consumata doar in re-
teaua bitcoin pentru a se ajunge la consens: Ce se va intampla
atunci cand mii sau milioane de blockchainuri interconectate vor
procesa fiecare miliarde de tranzactii in fiecare zi? Sunt stimu-
lentele suficient de mari pentru ca oamenii sa participe si sa se
comporte prudent de-a lungul timpului si sa nu incerce sa domi-
ne reteaua? Tehnologia blockchain este oare cel mai periculos
distrugator de joburi?

Acestea nu sunt intrebari legate de tehnologie, ci de leader-
ship si guvernanta. Prima perioada a Internetului s-a lansat dato-
rita viziunii si intereselor comune ale principalelor parti
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interesate — guverne, organizatii ale societatii civile, dezvoltatori
si oameni obisnuiti ca tine. Blockchainul are nevoie de un leader-
ship similar. Vom discuta pe larg in carte de ce liderii noii para-
digme distribuite vor trebui sa-si confirme rolul si sa dea drumul
unui val de inovatie economica si institutionald, pentru a garanta
ca de data aceasta promisiunea va fi respectata. Te invitam sa
intri in randurile lor.

Aceastda carte a aparut ca urmare a programului Global
Solution Networks — in valoare de 4 milioane de dolari - din ca-
drul Rotman School of Management, Universitatea din Toronto.
Finantat in principal de marile corporatii specializate in tehnolo-
gie si de fundatiile Rockefeller si Skoll, de Departamentul de Stat
al SUA si de agentia guvernamentala Industry Canada, initiativa a
explorat noi abordari In materie de rezolvare a problemelor glo-
bale si de guvernare. Am fost amandoi implicati in desfasurarea
programului. (Don I-a infiintat; Alex a condus proiectul despre
criptomonede.) In 2014, am lansat o intreprindere de cercetare
cu durata de un an pe tema revolutiei declansate de blockchain si
a implicatiilor sale pentru afaceri si societate, culminand cu
aceasti carte. In cadrul ei am incercat si privim dintr-o perspec-
tiva adecvata promisiunea si pericolele noii platforme.

Daca inovatorii din afaceri, din guvern si din societatea civila
actioneaza cum trebuie, vom trece de la un internet animat in
principal de costurile in scadere ale cautarii, coordonarii, colec-
tarii de date si luarii de decizii - in care obiectivul consta in mo-
nitorizarea, medierea si stabilirea unei valori monetare a
informatiei si a tranzactiilor de pe Web - la unul animat de cos-
turile in scadere ale negocierii, reglementarii si respectarii
acordurilor sociale si comerciale, in care obiectivul va fi repre-
zentat de integritate, securitate, colaborare, confidentialitatea
tuturor tranzactiilor si crearea si distribuirea valorii. Este vorba
de o reorientare la 180 de grade a strategiei. Rezultatul poate fi o
economie a egalilor cu institutii care sunt cu adevarat distribuite,
globale si aducatoare de putere - si, prin urmare, legitime.
Schimband fundamental ceea ce putem sa facem online, felul in
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care o facem si cine poate participa, noua platforma ar putea
chiar sa creeze preconditiile tehnologice pentru aplanarea unora
dintre cele mai exasperante probleme economice si sociale.

Daca nu facem ce trebuie, tehnologia blockchain, care promi-
te atat de mult, va fi ingradita sau chiar zdrobita. Si mai grav, ar
putea sa devina un instrument pe care institutiile puternice sa il
utilizeze pentru a-si consolida bogatia sau, daca este deturnata
de guverne, o platforma pentru un nou tip de societate a suprave-
gherii. Tehnologiile strans inrudite ale softului distribuit, cripto-
grafiei, agentilor autonomi si chiar ale inteligentei artificiale ar
putea sa scape de sub control si sa se intoarca impotriva fiintelor
umane care le-au creat.

Exista posibilitatea ca aceasta tehnologie noua sa fie intarziata,
blocata, subutilizata sau mai rau. Blockchainul si criptomonede-
le, in special bitcoinul, au luat deja un avant urias, dar nu putem
prezice daca vor reusi sau nu si, In cazul in care reusesc, cat de
repede se va intampla asta.?* Predictiile sunt intotdeauna demer-
suri riscante. Teoreticianul tehnologiei David Ticoll recunoaste:
»,Multi dintre noi nu am facut o treaba buna atunci cand am prezis
impactul integral al Internetului. Printre lucrurile care ne-au sca-
pat se numara fenomenele daunatoare de tipul ISIS-ului, iar cate-
va predictii mari si optimiste s-au dovedit eronate”. El continua:
»,Daca blockchainul este la fel de mare si de universal ca Netul,
avem sanse mari sa facem o treaba la fel de proasta prezicand
atat avantajele, cat si dezavantajele acestuia”>®.

Asa c3, in loc sa prezicem un viitor al blockchainului, noi ple-
dam in favoarea sa. Sustinem ca ar trebui sa reuseascd, deoarece
ne-ar putea ajuta sa intram intr-o noua era a prosperitatii. Noi
credem ca economia functioneaza cel mai bine atunci cand func-
tioneaza pentru toti, iar aceasta noua platforma este un motor de
incluziune. Diminueaza drastic costul transmiterii unor fonduri
precum transferurile de bani in strainatate. Reduce semnificativ
bariera din calea detinerii unui cont bancar, obtinerii unui credit
si investirii. Si sprijina antreprenoriatul si participarea la
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comertul global. Catalizeaza capitalismul distribuit, nu doar un
capitalism redistribuit.

Toatd lumea ar trebui sa Inceteze sa i se opuna si sa faca pasii
potriviti pentru a i se alatura. Hai sa nu punem aceasta forta la
treaba in folosul imediat al celor putini, ci in folosul durabil al
celor multi.

Azi suntem amandoi Incantati de potentialul acestei reprize
secunde a internetului. Suntem entuziasmati de noul val masiv de
inovatie care se dezlantuie, de potentialul sau de prosperitate si de
crearea unei lumi mai bune. Cartea aceasta este pledoaria noastra
pentru a-ti starni interesul, pentru a intelege acest viitor val si pen-
tru a-ti lua masuri de asigurare ca promisiunea este respectata.

Asa ca tine-te bine si citeste mai departe! Ne aflam Intr-unul
dintre acele momente esentiale ale istoriei umane.



CAPITOLUL 2

INITIALIZAREA" VIITORULUI:
SAPTE PRINCIPII DE PROIECTARE A
ECONOMIEI BLOCKCHAINULUI

ibertatea depinde de viata privata”, a declarat Ann
) LdCavoukian, director executiv al Privacy and Big Data
Institute din cadrul Universitatii Ryerson. ,Am aflat asta pentru
prima datad acum treizeci de ani, cind am Inceput sa merg la con-
ferinte In Germania. Nu e deloc intamplator ca Germania este
tara care ocupa locul intai la nivel mondial in domeniul confiden-
tialitatii si protectiei datelor. Locuitorii ei au trebuit sa indure
abuzurile celui de-al Treilea Reich si anularea completa a tuturor
libertatilor lor, lucruri care au inceput cu eliminarea totala a
dreptului la viata privata. Cand s-a terminat cu asta, au zis: «Nu
se va mai intampla niciodata»”*.

Astfel ca este ironic - sau perfect potrivit - ca una dintre primele
platforme informatice descentralizate peer-to-peer care garan-
teaza confidentialitatea utilizatorului sa se numeasca Enigma,
care este si numele pe care l-a primit aparatul inventat de ingine-
rul german Arthur Scherbius, pentru transcrierea informatiilor
criptate. Scherbius a proiectat Enigma pentru utilizari comercia-
le: prin intermediul aparatului sau, companiile globale puteau

* Bootstrapping, in original - termen folosit in informatic si care se refera la pro-
cesul de pornire a unei secvente de initializare sau la cel de incarcare a unui sistem
de operare. (n.red.)
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sa-si transmita rapid si in siguranta secretele comerciale, pontu-
rile bursiere si alte informatii cu acces privilegiat. In decurs de
cativa ani, fortele armate germane produceau primele versiuni
ale Enigmei pentru a transmite prin radio mesaje cifrate pentru
trupe. In timpul razboiului, nazistii au utilizat Enigma pentru a
difuza planurile strategice, detaliile obiectivelor si sincronizarea
atacurilor. Era un instrument al suferintei si al oprimarii.

Enigma noastra contemporana este un instrument al liberta-
tii si al prosperitatii. Proiectat in Laboratorul Media din cadrul
MIT de Guy Zyskind si de Oz Nathan, noua Enigma fmbina virtu-
tile registrului public al blockchainului, a carui transparenta , ofe-
ra stimulente puternice pentru un comportament onest”, cu ceva
cunoscut sub numele de criptare homomorficd® si calcule securi-
zate intre mai multe pdrti®. Spus mai simplu, ,Enigma ia informa-
tia - orice informatie -, o sparge 1n bucati si o cripteaza in
fragmente de date care sunt distribuite aleatoriu spre noduri din
cadrul retelei. Nu se afla intr-un singur loc”, a zis Cavoukian.
,Enigma utilizeaza tehnologia de tip blockchain pentru a integra
datele si pentru a urmari toate fragmentele de informatie.”> O
poti pune la dispozitia unor terti si acesti terti o pot utiliza in
calcule fara ca macar sa o decripteze vreodata.* Daca functionea-
zd, ar putea sa reconfigureze felul In care ne abordam propria
identitate online. Imagineaza-ti cd ai o cutie neagra care contine
informatiile tale personale si tu esti singurul care o poate contro-
la si accesa.

Indiferent cat de grozav ar putea sa para, exista motive inte-
meiate pentru a pasi cu multi grija peste granita criptografici. in
primul rand, trebuie sa formeze cumva o retea larga de partici-
panti. In al doilea rand, ,criptografia este un domeniu in care nu
vrei niciodata sa utilizezi cele mai noi si mai grozave instrumen-
te, pentru ca avem o istorie intreaga de algoritmi pe care toata
lumea i credea siguri, erau utilizati timp de patru sau cinci ani,
apoi apdrea un om de stiinta foarte inspirat care iesea la rampa si

* Homomorfic - in matematici reprezinti transformarea unui set in altul capabil si
pastreze operatiile dintre membrii celui dintéi. (n.red.)
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declara ca exista o bresa, astfel ca se alegea praful de toata trea-
ba” a declarat Austin Hill de la Blockstream. ,Acesta este motivul
pentru care noi preferam in general algoritmii foarte conserva-
tori, foarte bine consacrati, cu un trecut indelungat. Lucrurile
acestea sunt gandite luand foarte mult in calcul evolutiile viitoa-
re, iar bitcoinul a fost proiectat avand in minte acest obiectiv.”®

Totusi, din moment ce are implicatii profunde in domeniile
confidentialitatii, securitatii si sustenabilitatii, conceptul merita
luat foarte in serios. ,Ei sustin ca Enigma ne ofera ceva care ga-
ranteaza confidentialitatea”, ne-a spus Cavoukian. ,Afirmatia lor
nu este deloc modesta, dar exact de genul acesta de lucruri avem
din ce in ce mai multda nevoie in actuala lume conectata si
interconectata.”®

In cercetarea noastra ne-am intersectat cu citeva proiecte
initiate In domeniul tehnologiilor blockchain, ai caror dezvolta-
tori aveau aspiratii similare de a face posibile drepturile funda-
mentale ale omului - nu doar dreptul la viata privata si la
securitate, ci si drepturile de proprietate, de recunoastere a cali-
tatii de persoana in baza legii si de participare la guvernare, la
cultura si economie. Imagineaza-ti o tehnologie care ar putea sa
ne pastreze libertatea de a alege pentru noi insine si pentru fami-
liille noastre, de a ne exprima aceste alegeri in lume si de a ne
controla propriul destin, indiferent unde am locuit sau unde ne-
am nascut. Ce noi instrumente si ce locuri noi de munca am putea
sa cream cu aceste capacitdti? Ce noi afaceri si servicii? Cum ar
trebui sa ne gandim la oportunitati? Raspunsurile se aflau chiar
sub ochii nostri, fiind daruite de Satoshi Nakamoto.

CELE SAPTE PRINCIPII DE PROIECTARE

Noi credem ca aceasta noua era ar putea fi inspirata de viziunea
lui Satoshi Nakamoto, proiectata in jurul unui set de principii
implicite si realizata de spiritul colaborator al numerosilor lideri
pasionati si la fel de talentati din cadrul comunitatii.
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Mareata sa viziune s-a limitat la bani, nu la obiectivul mai amplu
al creadrii celei de-a doua generatii a internetului. Nu exista nicio
discutie despre reinventarea firmei, despre schimbarea instituti-
ilor noastre sau despre transformarea civilizatiei in bine. Chiar si
asa, viziunea lui Satoshi a fost uluitoare in simplitatea, originali-
tatea si perspectiva pe care o avea asupra omenirii. Celor care au
citit articolul din 2008 le-a fost limpede ca urma sa Inceapa o
noud erd a economiei digitale. In timp ce prima erd a economiei
digitale a fost declansata de convergenta tehnologiilor de calcul
si de comunicatii, aceastd a doua era va fi alimentata de o combi-
natie inteligenta Intre ingineria informatica, matematica, cripto-
grafie si economia comportamentala.

Interpretul de muzica folk Gordon Lightfoot canta emotionant:
,Daca ai putea citi In mintea mea, iubire, ce poveste ti-ar spune
gandurile mele”. Satoshi s-a retras, refuzand orice fel de comuni-
care din 2011 (desi numele lui mai apare pe forumurile de discu-
tii din cand 1n cand), dar noi credem ca protocolul increderii pe
care l-a initiat poate fi utilizat la reconfigurarea institutiilor si
economiei noastre.

Toti cei cu care am stat de vorba au fost nerdbdatori sa ne
impartaseasca idei despre tehnologia blockchain. Fiecare con-
versatie, fiecare raport oficial, fiecare subiect de pe forum a scos
la suprafata un numar de teme pe care le-am transformat prin
inginerie inversa in principii de proiectare - principii pentru cre-
area de soft, servicii, modele de afaceri, piete, organizatii si chiar
guverne pe baza blockchainului. Satoshi nu a scris niciodata des-
pre aceste principii, dar ele sunt implicite in platforma tehnologi-
ca pe care a eliberat-o. Noi le vedem ca pe niste principii care vor
contura urmatoarea era a economiei digitale si o era a increderii
reinnoite.

Daca esti nou in acest spatiu, noi speram ca principiile te vor
ajuta sa intelegi elementele de baza ale revolutiei blockchain.
Chiar daca esti un sceptic de neclintit fata de blockchainul bit-
coin, ele tot iti vor fi de folos In timp ce iti contempli viitorul ca
antreprenor, inventator, inginer sau artist care cauta colaborari
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active cu oameni ce au viziuni similare, ca proprietar sau investi-
tor In active de tot felul; sau ca manager care vrea sa-si reimagi-
neze rolul in aceastda economie a blockchainului pe cale sa se
nasca.

1. Integritatea In retea

Principiu: Increderea este intrinseca, nu extrinsec. Integritatea
este codificata In fiecare etapa a procesului si este distribuita, nu
este investita intr-un singur membru. Participantii pot sa faca
schimb direct de valori, asteptandu-se ca partea cealalta sa actione-
ze cu integritate. Asta inseamna ca valorile integritatii - onestita-
tea propriilor vorbe si fapte, consideratia pentru interesele
celorlalti, responsabilitatea fata de consecintele propriilor deci-
zii si actiuni si transparenta in luarea deciziilor si In executarea
actiunilor - sunt codificate in drepturile de decizie, In structurile
de stimulente si In operatiuni, astfel incat actiunea lipsita de inte-
gritate este fie imposibila, fie costa mult mai mult timp, bani,
energie si reputatie.

Problema de rezolvat: Oamenii nu au putut sa tranzactio-
neze sau sa faca afaceri direct pe internet din simplul motiv ca
banii nu seamana cu celelalte bunuri informationale si cu propri-
etatea intelectuala in sine. Poti sa trimiti acelasi selfie tuturor
prietenilor tai, dar nu ar trebui sa-i dai prietenului tau un dolar
pe care l-ai dat deja altcuiva. Banii trebuie sa iasa din contul tau
si sa intre In cel al prietenului. Nu pot sa existe In ambele locuri si
cu atat mai putin In mai multe locuri. Astfel ca exista riscul sa
cheltui o unitate de moneda digitala in doua locuri, iar unul din-
tre ele va refuza sa onoreze tranzactia, la fel ca in cazul unui cec
fara acoperire. Aceasta poarta numele de problema dublei cheltu-
iri. Este buna pentru escrocii care vor sa-si cheltuiasca banii de
doua ori. Este rea pentru cel care primeste suma neonorata si rea
pentru reputatia ta online. in mod traditional, atunci cind efectuim
plati online, rezolvam problema dublei cheltuiri prin trecerea fi-
ecdrei tranzactii prin bazele de date centrale ale unuia sau mai
multor terti, cum ar fi un serviciu de transfer de bani (precum
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Western Union), o banca comerciala (Citicorp), un organism gu-
vernamental (Commonwealth Bank of Australia), o companie de
carduri de credit (Visa) sau o platforma de plati online (PayPal).
In unele zone ale lumii, decontarea poate sa dureze zile sau chiar
saptamani intregi.

Progres remarcabil: Satoshi s-a folosit de o retea distribuita
peer-to-peer deja existenta si de un pic de criptografie inteligenta
pentru a crea un mecanism de consens care sa poata solutiona
problema dublei cheltuiri la fel de bine, daca nu chiar mai bine,
decat un tert de incredere. In blockchainul bitcoin, reteaua mar-
cheaza temporal prima tranzactie in care utilizatorul cheltuieste o
anumita moneda si refuza cheltuirile ulterioare ale monedei, eli-
minand astfel dubla cheltuire. Participantii la retea care conduc
noduri bitcoin complet operationale - si care poarta numele de
mineri - strang la un loc tranzactiile recente, le organizeaza sub
forma unui bloc de date si repeta procesul la fiecare zece minute.
Fiecare bloc trebuie sa faca trimitere la blocul anterior pentru a fi
valid. Protocoalele includ si o metoda pentru revendicarea spa-
tiului de pe hard, astfel incat toate nodurile sa poata inmagazina
in mod eficient tot blockchainul. In ultimul rand, blockchainul
este public. Oricine poate sa vada efectuarea tranzactiilor. Nimeni
nu poate sa ascunda o tranzactie si aceasta face bitcoinul mai
usor de urmarit decat banii.

Satoshi nu a incercat doar sa dizolve intermedierea puterii
bancilor centrale, ci a incercat si sa elimine ambiguitatea si inter-
pretarile conflictuale privitoare la ceea ce s-a intamplat. Sa lase
codul sa vorbeasca de la sine. Sa lase reteaua sa ajunga algoritmic
la un consens referitor la ce s-a iIntamplat si sa-1 Inregistreze crip-
tografic in blockchain. Mecanismul pentru atingerea consensului
este decisiv. ,Consensul este un proces social”, scria intr-o pos-
tare pe blog Vitalik Buterin, pionier al blockchainului Ethereum.
,Fiintele umane reusesc foarte bine sa ajunga la un consens...
fara niciun ajutor din partea algoritmilor.” El a explicat ca, atunci
cand un sistem creste dincolo de capacitatea unei persoane de a
rezolva partea de matematica, oamenii apeleaza la agenti
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software. In retelele peer-to-peer, algoritmul pentru consens divi-
zeazad dreptul de a actualiza starea retelei, adica de a vota care
este adevarul. Algoritmul distribuie acest drept unui grup de
membri care constituie un grup economic, un grup care si-a pus
banii la bataie, ca sa zicem asa. Din spusele lui Buterin, lucrul
important la acest grup economic este ca membrii sadi sunt distri-
buiti in siguranta: niciun membru singur si niciun cartel nu ar
trebui sa poatd sa invinga o majoritate, chiar daca au mijloacele
si stimulentele necesare pentru a face aceasta.”

Pentru a obtine consensul, reteaua bitcoin utilizeaza ceea ce
poarta numele de mecanismul de confirmare a muncii. Ar putea
sa para complicat, dar ideea este simpld. Din moment ce nu ne
putem baza pe identitatea minerilor pentru a selecta persoana
care creeaza urmatorul bloc, vom crea un puzzle care este dificil
de rezolvat (adica, necesita foarte multa munca), dar este usor de
verificat (adica, toti ceilalti pot sa verifice raspunsul foarte repe-
de). Participantii sunt de acord ca oricine solutioneaza primul
problema va crea urmatorul bloc. Minerii trebuie sa cheltuiasca
resurse (hardware care sa execute calculele si electricitate), pen-
tru a solutiona puzzle-ul identificind hash’-ul corect, un fel de
amprentd unica pentru un fisier text sau de date. Pentru fiecare
bloc pe care il gasesc, minerii sunt recompensati cu bitcoini.
Puzzle-ul este configurat matematic astfel incat este imposibil sa
gasesti o scurtdaturad pentru a-l rezolva. Acesta este motivul pen-
tru care, atunci cand restul retelei vede raspunsul, toata lumea e
convinsa ca a fost depusa foarte multa munca pentru determina-
rea lui. In plus, rezolvarea puzzle-ului este continu, ,ajungand la
valori apropiate de 500.000 de trilioane de hash-uri pe secunda”,
dupa spusele lui Dino Mark Angaritis. Minerii ,cauta un hash care
sa respecte specificatiile. Statistic, ar trebui sa apara unul la fieca-
re zece minute. Este un proces Poisson, astfel ca dureaza uneori
un minut, iar alteori o ora, dar, in medie, dureaza zece minute”.

* Este vorba despre valoarea unei functii hash (functie de dispersie sau de rezumat).
Functiile hash sunt folosite in informatica pentru a accelera ciutirile in bazele mari
de date sau pentru compariri de date, precum si in criptografie. (n.tr.)
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Angaritis ne explica felul in care functioneaza: ,Minerii colectea-
za toate tranzactiile in asteptare pe care le gasesc in retea si trec
datele printr-o functie hash criptografica numita algoritmul de
securitate hash (SHA-256), care produce o valoare hash de 32 biti.
Daca valoarea hash este sub un anumit prag (stabilit de retea si
corectat la fiecare 2.016 blocuri), minerul a gasit raspunsul la
puzzle si a «rezolvat» blocul. Din pacate pentru miner, gasirea
valorii hash corecte este foarte dificila. Daca valoarea hash este
incorectd, minerul ajusteaza usor datele de intrare si incearca din
nou. Fiecare Incercare are ca rezultat o valoare hash complet dife-
ritd. Minerii trebuie sa incerce de mai multe ori pana gasesc ras-
punsul corect. incepiand din noiembrie 2015, numarul de
incercari de gasire a valorii hash este, in medie, de 350 de milioa-
ne de trilioane. Ceea ce inseamna foarte multd munca!”®

Este posibil sa auzi si de alte mecanisme de consens. Prima
versiune a blockchainului Ethereum - Frontier - utilizeaza tot
confirmarea muncii, dar dezvoltatorii Ethereum 1.1 spera ca o
vor putea inlocui cu un mecanism de confirmare a mizei.
Confirmarea mizei le cere minerilor sa investeasca in si sa pas-
treze un stoc de valoare (adica, alte monede digitale care s-au
ndscut in blockchain, cum ar fi Peercoin, NXT etc.). Nu trebuie sa
depuna efort ca sa voteze. Alte blockchainuri, cum ar fi Ripple si
Stellar, se bazeaza pe retele de socializare pentru a obtine con-
sensul si pot sa recomande ca participantii noi (adicd, nodurile
noi) sa genereze o listd cu noduri unice de cel putin o suta de no-
duri In care au incredere sa voteze in situatia respectiva. Genul
acesta de confirmare este lipsit de neutralitate: nou-venitii au
nevoie de inteligenta sociala si de reputatie pentru a participa.
Confirmarea activitdtii este un alt mecanism; acesta imbina con-
firmarea muncii si confirmarea mizei, unde un numar aleatoriu
de mineri trebuie sa aprobe un bloc utilizand o criptocheie Tnain-
te ca blocul sa devina oficial.” Confirmarea capacititii le cere mine-
rilor sa aloce pentru minerit un volum considerabil din hard
drive-ul lor. Un concept similar, confirmarea stocdrii, le cere
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minerilor sa aloce si sa puna la dispozitie spatiu de stocare intr-un
cloud distribuit.

Stocarea este importanta. Datele din blockchainuri sunt diferi-
te de datele de pe internet intr-un aspect important. Pe internet,
cea mai mare parte a informatiei este maleabila si trecatoare, iar
data si momentul exact al publicarii ei nu sunt esentiale pentru
informatiile trecute sau viitoare. In blockchain, miscarea bitcoinilor
prin retea este marcata de fiecare datd, Incepand cu momentul
emiterii monedei. Pentru a fi valid, un bitcoin trebuie sa faca tri-
mitere atat la propria istorie, cat si la istoria blockchainului. Prin
urmare, blockchainul trebuie pastrat in intregime.

Importanta proceselor de minerit — asamblarea unui bloc de
tranzactii, cheltuirea de resurse, rezolvarea problemei, atingerea
consensului, pastrarea unei copii a intregului registru - este atat
de mare, incat au existat cateva voci care au spus ca blockchainul
bitcoin este un serviciu public asemanator internetului, un servi-
ciu care are nevoie de sprijinul publicului. Paul Brody de la Ernst
& Young crede ca toate aparatele noastre electronice ar trebui
sa-si doneze puterea de procesare pentru intretinerea unui
blockchain: ,Masina ta de tuns iarba sau masina de spalat vase va
avea un CPU" care va fi probabil de o mie de ori mai puternic de-
cat ar fi necesar, asa ca de ce nu l-ai pune sa se ocupe de minerit?
Nu cu scopul de a-ti aduce bani, ci pentru intretinerea partii din
blockchain care iti revine tie”?, spune el. Indiferent de mecanismul
de consens, blockchainul asigurad integritatea prin codul inteligent,
nu prin fiintele umane care aleg sa faca ce trebuie.

Implicatii pentru economia blockchainului: In loc s3 13-
sam marile companii si guvernele sa verifice identitatile oame-
nilor si sa garanteze pentru reputatiile lor, putem sa ne punem
increderea in retea. Pentru prima datd in istorie, avem o platformd
care asigurd increderea in tranzactii si o multime de informatii
inregistrate, indiferent de felul in care se va comporta cealaltd
parte.

*Central Processing Unit - unitate centrali de prelucrare sau unitate centrald de
procesare. (n.tr.)
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Implicatiile pentru majoritatea activitatilor sociale, politice
si economice sunt incredibile. Nu este vorba doar despre cine cu
cine s-a casatorit, despre cine pe cine a votat, cine pe cine a platit,
este vorba despre toate activitatile care necesita Inregistrari de
incredere si tranzactii sigure. Cine si ce detine? Cine si ce drepturi
are asupra acestei proprietati intelectuale? Cine a absolvit faculta-
tea de medicina? Cine a cumparat arme? Cine a facut acesti pan-
tofi Nike, acest dispozitiv Apple sau acest lapte praf pentru sugari?
De unde provin aceste diamante? increderea este elementul in-
dispensabil al economiei digitale, iar o platforma pentru o colabo-
rare in masasigura si de Incredere contine o multime de posibilitati
pentru un nou tip de organizare si de societate.

2. Puterea distribuita

Principiu: Sistemul distribuie puterea intr-o retea peer-to-peer
fara niciun punct unic de control. Nicio tabadra nu poate sa inchi-
da sistemul. Daca o autoritate centrala reuseste sa cenzureze sau
sa blocheze o persoana sau un grup, sistemul va supravietui in
continuare. Daca mai mult de jumatate din retea incearca sa ia cu
asalt intregul, toata lumea va vedea ce se petrece.

Problema de rezolvat: In prima eri a internetului, orice in-
stitutie mare cu o baza robusta si ampla de utilizatori, indiferent
daca erau angajati, cetateni, clienti sau alte organizatii, nu se
deranja prea tare cu propriul contract social. Puterile centrale au
dovedit in repetate randuri ca sunt dispuse si capabile sa actio-
neze sfidand utilizatorii, inmagazinand si analizand datele utili-
zatorilor, dand curs solicitarilor de date ale guvernelor fara ca
utilizatorii sa stie si implementand schimbari la scara larga fara
acordul utilizatorilor.

Progres remarcabil: Costurile de energie pe care le presu-
pune dominarea blockchainului bitcoin ar depasi beneficiile fi-
nanciare. Satoshi a implementat o metoda de confirmare a muncii
care le cere utilizatorilor sa foloseasca foarte multa putere de
calcul (lucru care consuma extrem de multa electricitate) pentru
apararea retelei si emiterea de monede noi. El a fost inspirat de
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solutia criptografului Adam Back, Hashcash, care reduce spamul
si atacurile de blocare a serviciului. Metoda lui Back le cerea uti-
lizatorilor e-mailului sa ofere o confirmare a muncii atunci cand
trimit mesajul. De fapt, acesta marca un e-mail drept ,,corespon-
dentd urgenta” pentru a semnaliza importanta mesajului pentru
expeditor. ,Mesajul este atat de important, incat am depus toata
aceasta energie atunci cand ti 1-am expediat.” Creste costurile
expedierii de spamuri, de malware” sau de ransomware™.

Oricine poate sa descarce protocolul bitcoin gratuit si poate
sa pastreze o copie a blockchainului. Aceasta mobilizeaza boot-
strappingul, o tehnica de Incarcare a programului pe computerul
sau pe dispozitivul mobil al unui voluntar prin cateva instructi-
uni simple care pun In miscare restul programului. Este complet
distribuit intr-o retea pe baza de voluntariat, cum ar fi BitTorrent,
o baza de date partajata de proprietate intelectuala care se afla
pe zeci de mii de computere din toatd lumea.

Bineinteles, aceasta apara reteaua de mana statului, ceea ce
poate fi bine sau rau, in functie de situatie - cum ar fi cazul unui
disident dintr-un stat totalitar care lupta pentru drepturile feme-
ilor versus cazul unui infractor dintr-un stat democratic care san-
tajeazad. Regimurile totalitare nu ar putea sa blocheze conturile
bancare sau sa confiste fondurile activistilor politici. Statele nu
ar putea sa-si insuseasca in mod arbitrar activele din blockchain,
asa cum a facut administratia lui Franklin Delano Roosevelt
prin Ordinul Executiv 6102 al lui Roosevelt, care ii obliga pe
cetdteni sa predea guvernului ,monedele de aur, lingourile de
aur si certificatele ce atesta detinerea de aur”, in caz contrar
riscand sa fie amendati sau arestati.'’ Josh Fairfield de la
Universitatea Washington and Lee a pus punctul pe i: ,Nu mai
existda un intermediar pe care sa-l vanezi”*2. Blockchainul se afla
peste tot. Voluntarii il mentin actualizandu-si propria copie a
blockchainului si punandu-si unitatile de procesare disponibile
ale computerului la lucru pentru minerit. Nu existd nicio Intelegere

* Malware - softuri ddunitoare. (n. red.)

** Ransomware - softuri ddunitoare ce soliciti riscumpirare. (n.red.)
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secretd. Toate actiunile sau tranzactiile sunt difuzate in retea, in ve-
derea verificarii si validarii ulterioare. Nu trece nimic printr-un tert
cu rol central; nu se stocheaza nimic pe un server central.

Satoshi a distribuit si monetdria legand emiterea de bitcoini
de crearea unui bloc nou in registru, plasand puterea emiterii de
monedain mainile tuturor celor din reteaua de membri. Indiferent
cine ar fi minerul care rezolva puzzle-ul si prezinta prima confirma-
re a muncii, el poate primi cativa bitcoini noi. Nu exista nicio Rezerva
Federala, nicio banca centrala sau trezorerie care sa aiba controlul
asupra rezervei de bani. Mai mult, fiecare bitcoin contine linkuri di-
recte cu blocul care 1-a generat si cu toate tranzactiile ulterioare.

Astfel ca nu este nevoie de niciun fel de intermediar. Functio-
narea blockchainului reprezinta o colaborare de masa de cea mai
buna calitate. Ai putere asupra datelor tale, asupra proprietatii tale
si asupra nivelului tau de participare. Puterea de calcul distribuita
este cea care face posibila puterea umana colectiva si distribuita.

Implicatii pentru economia blockchainului: Poate cad o
platforma de felul acesta ar putea sa faca posibile noi modele
distribuite de creare a bogatiei. Poate ca noile tipuri de colabo-
rari peer-to-peer vor putea sa-si fixeze ca obiectiv cele mai frus-
trante probleme sociale ale omenirii. Poate ca vom reusi sa
rezolvam criza de incredere si chiar de legitimitate a institutiilor
din ziua de azi, transferand cetatenilor o parte din puterea reala,
punandu-le la dispozitie oportunitati reale de prosperitate si de
participare in cadrul societatii, in loc sa incercam sa-i pacalim cu
manevre de relatii publice.

3. Valoarea ca stimulent

Principiu: Sistemul armonizeaza stimulentele tuturor partilor
interesate. Bitcoinul sau vreun alt simbol valoric sunt esentiale
pentru aceasta armonizare si corelate cu reputatia. Satoshi a pro-
gramat softul pentru a-i recompensa pe cei care lucreaza la el si
apartine celor care detin si utilizeaza unitatile sale de valoare, ast-
fel incat sa aiba cu totii grija de el. Ca un fel de Tamagotchi suprem,
blockchainul este o agoniseala de zile negre distribuita global.!?
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Problemai de rezolvat: in prima era a internetului, concen-
trarea puterii In corporatii, in combinatie cu dimensiunile gigan-
tice, complexitatea si opacitatea lor, le-a permis acestora sa
extragad disproportionat de multa valoare tocmai din retelele care
le Inzestrasera cu drepturi. Marile banci au exploatat sistemul fi-
nanciar pana in punctul de colaps, deoarece ,structurile de sti-
mulente pentru majoritatea directorilor de la varf si pentru multi
dintre ofiterii de credit din aceste banci [erau] gandite sa Incura-
jeze comportamentele mioape si asumarea unor riscuri excesiv
de mari”, sustine economistul Joseph Stiglitz. Aceasta cuprindea
si ,exploatarea celor mai saraci americani”. El a rezumat pro-
blema astfel: ,Daca le oferi oamenilor stimulente rele, ei se vor
comporta rau si s-au comportat exact cum ne-am fi asteptat”.

Companiile .com mari au atras lumea cu servicii gratuite in
comertul cu amanuntul, in cautari si in retelele de socializare in
schimbul datelor utilizatorilor. Conform unei cercetari Ernst &
Young, aproape doua treimi dintre managerii chestionati au de-
clarat ca au colectat date despre consumatori pentru a-si impul-
siona afacerile si aproape 80% au sustinut ca veniturile lor au
crescut ca urmare a acestei extractii de date. Dar atunci cand ast-
fel de firme sunt atacate de hackeri, consumatorii sunt cei care
trebuie sa sufere costurile furtului de informatii referitoare la
cardurile de credit si conturile bancare. Nu este deloc surprinza-
tor c3, in cadrul aceluiasi studiu, aproape jumatate dintre consu-
matori au spus ca vor bloca accesul la datele lor in urmatorii cinci
ani si mai bine de jumatate au spus ca deja furnizeaza mai putine
date decat In ultimii cinci ani, inclusiv faptul ca se autocenzureaza
pe retelele de socializare.'

Progres remarcabil: Satoshi s-a asteptat ca participantii
sa actioneze urmarindu-si propriul interes. El intelegea teoria
jocurilor. Stia ca retelele lipsite de gardieni au fost vulnerabile la
atacurile Sybil, cand nodurile creeaza identitati multiple, dilueaza
drepturile si depreciaza valoarea reputatiei.’® Atat integritatea re-
telei peer-to-peer, cat si reputatia membrilor sai se reduc atunci
cand nu stii daca ai de-a face cu trei persoane sau cu o persoana
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care utilizeaza trei identitati. Ca urmare, Satoshi a programat codul
sursa astfel incat, indiferent cat de egoist vor actiona oamenii,
actiunile lor sa fie In beneficiul sistemului in ansamblu si sa sporeas-
ca reputatiile proprii, indiferent de felul in care aleg sa se identifice.
Resursele necesare pentru mecanismul de consens combinate cu
recompensele in bitcoini ii puteau forta pe participanti sa proce-
deze cum trebuie, ficiAndu-i demni de incredere in sensul ca erau
previzibili. Atacurile de tip Sybil nu ar fi fost viabile economic.

Satoshi scria ca, ,,prin conventie, prima tranzactie dintr-un bloc
este o tranzactie speciala care lanseaza o moneda noua detinuta
de creatorul blocului. Aceasta adauga un stimulent care determi-
na nodurile sa sprijine reteaua”?’. Bitcoinul este un stimulent
care 1i face pe mineri sa participe la crearea unui bloc si la legarea
lui de blocul anterior. Cei care termina primii un bloc primesc un
numar de bitcoini pentru eforturile lor. Protocolul lui Satoshi i-a
recompensat generos cu bitcoini pe cei care au adoptat de la in-
ceput sistemul: in primii patru ani, minerii primeau 50 de bit-
coini (BTC) pentruunbloc. Laintervale de patruani, recompensa
pentru fiecare bloc avea sa se injumatateasca: 25 BTC, 12,5 BTC
etc. Din moment ce au devenit proprietari de bitcoini, sunt inte-
resati sa asigure succesul pe termen lung al platformei, cumpa-
rand cel mai bun echipament pentru derularea operatiunilor de
minerit, cheltuind energie cat mai eficient cu putinta si intreti-
nand registrul. Bitcoinul reprezintd, de asemenea, si un drept
de proprietate asupra blockchainului, nu doar un stimulent
pentru participarea la minerit sau la tranzactiile cu ceilalti, ci
prin detinerea platformei insesi. Conturile distribuite ale utili-
zatorilor sunt cel mai simplu element al infrastructurii retelei
criptografice. Detinand si utilizand bitcoini, finantam dezvolta-
rea blockchainului.

In rolul grupului economic, Satoshi i-a distribuit pe proprie-
tarii puterii de calcul. Aceasta 1i obliga pe mineri sa consume o
resursa exterioara retelei, si anume electricitatea, daca vor sa
participe la sistemul de recompense. Din cand in cand, diferiti
mineri gasesc douad blocuri la fel de valide, cu inaltimi egale, iar
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restul minerilor trebuie sa aleaga blocul pe care vor construi mai
departe. In general, ei il aleg pe acela care cred ca va castiga, in
loc sa construiasca pe amandoua, pentru ca altminteri ar fi obli-
gati sa-si scindeze puterea de procesare intre bifurcatii, iar prin
aceasta strategie nu ar reusi decat sa piarda valoare. Cel mai lung
lant reprezintd cea mai mare cantitate de munca si, de aceea, par-
ticipantii 1l aleg ca versiune standard a blockchainului. Pe de alta
parte, Ethereum a ales detindtorii de monedd pe post de grup
economic. Ripple si Stellar au ales reteaua sociala.

Paradoxul acestor strategii de obtinere a consensului este ca,
atunci cand cineva actioneaza urmadrindu-si propriile interese,
persoana serveste reteaua peer-to-peer si, la randul sau, lucrul
acesta afecteaza reputatia persoanei respective ca membru al
grupului economic. Inainte de aparitia tehnologiilor blockchain,
oamenii nu puteau sa exploateze prea usor valoarea propriilor
reputatii online. Asta nu era doar din cauza atacurilor de tip Sybil,
unde un computer putea sa joace mai multe roluri. Identitatea
are fatete multiple, este nuantata si efemera. Sunt putini cei care
vad toate laturile, ca sa nu mai vorbim de subtilitatile sau de arcul
identitatii noastre. In contexte diferite, trebuie si prezentim un
document sau altul care sa confirme vreun aspect al identitatii
noastre. Oamenii ,fara acte” sunt fortati sa colaboreze doar cu
cercul lor social. In blockchainurile de tipul Stellar, lucrul acesta
reprezinta un start excelent, un mijloc prin care sa creezi o pre-
zentd digitala persistentd si sa pui bazele unei reputatii care sa
fie portabila mult in afara propriei comunitati geografice.

Un alt progres remarcabil pentru pdstrarea valorii este poli-
tica monetard programata in software. , Toate tipurile de bani pe
care omenirea le-a utilizat vreodata au fost nesigure intr-un fel
sau altul”, a spus Nick Szabo. ,Aceasta lipsa de siguranta s-a ma-
nifestat intr-o mare diversitate de modalitati, de la falsificare la
furt, dar cea mai nociva dintre ele a fost probabil inflatia.”!®
Satoshi a plafonat rezerva de bitcoini la 21 de milioane care sa fie
emisi de-a lungul timpului pentru a preveni inflatia arbitrara.
Data fiind injumatatirea la fiecare patru ani a bitcoinilor extrasi
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de pe urma unui bloc si actuala rata a mineritului - sase blocuri
pe ord -, acele 21 de milioane de BTC ar trebui sa fie in circulatie
in jurul anului 2140. Niciun fel de hiperinflatie sau de devaloriza-
re a monedei care sa fie provocata de birocratii incompetente sau
corupte.

Monedele nu sunt singurele active pe care le putem tranzac-
tiona in blockchain. ,Abia am inceput sa intram timid in dome-
niul posibilitatilor”, declara Hill de la Blockstream. ,Incine gasim
in punctul acela din 1994 in ceea ce priveste aplicatiile si proto-
coalele care profita efectiv de retea si arata lumii: «lata ce lucruri
complet revolutionare puteti face.»”'® Hill se asteapta sa vada
diferite instrumente financiare, de la autenticitatea confirmarii
activului la calitatea de proprietar pe baza confirmarii proprietatii.
El se asteaptd, de asemenea, sa vada aplicatii bitcoin In Metavers (o
lume virtuala), in care poti sa schimbi bitcoinii in dolari Kong si il
poti angaja pe Hiro Protagonist sa-ti obtina informatii ilegal.?® Sau
sa intri In OASIS (o lume cu mai multe utopii virtuale) In care ajungi
efectiv sa descoperi oul de Paste, sa castigi averea lui Halliday, sa le
dai celor de la Google permisiunea de a utiliza drepturile de pozi-
tionare virtuala ale OASIS si sa cumperi o masina care se conduce
singura pentru a merge prin Toronto.?!

Si, bineinteles, exista si Internetul Lucrurilor, unde ne inre-
gistram dispozitivele, le alocam o identitate (Intel face deja asta)
si coordonam plati Intre ele utilizdnd bitcoini, nu multiplele mo-
nede fiduciare. , Poti sa definesti toate aceste cazuri noi de afaceri
pe care vrei sa le realizezi, apoi le poti programa sa functioneze
interactionand 1n cadrul retelei si sa utilizezi infrastructura rete-
lei fara sa fie nevoie sa construiesti un blockchain nou de la zero,
doar pentru tine”, a spus Hill.??

Spre deosebire de monedele fiduciare, fiecare bitcoin poate fi
divizat pana la a opta zecimala. Aceasta le permite utilizatorilor
sa combine si sa imparta valoarea de-a lungul timpului intr-o
singura tranzactie, insemnand ca un input poate avea mai multe
outputuri de-a lungul mai multor perioade de timp, ceea ce este
mult mai eficient decat o serie de tranzactii. Utilizatorii pot sa
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elaboreze contracte inteligente care sa contorizeze utilizarea
unui serviciu si sa efectueze fractiuni minuscule de plati la inter-
vale regulate.

Implicatii pentru economia blockchainului: Prima era a
internetului a ratat toate acestea. Acum avem o platforma pe care
oamenii si chiar lucrurile au stimulente financiare adecvate pen-
tru a colabora eficient si a crea aproape orice. Imagineaza-ti gru-
puri de discutii online in care participantii au reputatii care sa
merite a fi amplificate, In parte deoarece un comportament rau ii
va costa din punct de vedere financiar. Trolii ar putea sa se abti-
nd. Imagineaza-ti o retea de panouri solare peer-to-peer in care
proprietarii de locuinte sunt recompensati in timp real in block-
chain pentru generarea de energie regenerabila. Imagineaza-ti
un proiect de software cu open source, in care o comunitate de
dezvoltatori ii plateste pe supercontributori pentru codul accep-
tabil. S3 ne imaginam ca nu exista tari. Nu e greu.”

4, Securitatea

Principiu: Masurile de siguranta sunt incorporate in reteaua care
nu are niciun punct de avarie si ne asigura nu numai confidentiali-
tate, ci si autenticitate si nerefuzarea intregii activitati. Oricine
vrea sa participe trebuie sa utilizeze criptografia — nu exista optiu-
nea refuzului -, iar consecintele unui comportament nechibzuit
raman izolate la persoana care s-a comportat nechibzuit.

Problema de rezolvat: Atacul cibernetic, furtul de identita-
te, frauda, agresiunea online, virusarea computerelor pentru a le
da diverse instructiuni, spamul, malware-urile, ransomware-uri-
le - toate acestea submineaza siguranta persoanei in societate. In
loc sa aduca transparenta si o reducere a incalcarilor, prima era a
internetului pare sa nu fi faicut mare lucru pentru a spori siguran-
ta persoanelor, institutiilor si activitatii economice. Utilizatorul
obisnuit al internetului trebuie sa se bazeze de multe ori pe paro-
le slabute pentru a-si proteja e-mailul si restul conturilor online,
pentru ca nici furnizorii de servicii, nici angajatorii nu insista
pentru ceva mai puternic. Sa luam exemplul intermediarului
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financiar obisnuit: nu se specializeaza pe dezvoltarea unei tehno-
logii sigure; se specializeazi pe inovatia financiari. In acelasi an
in care Satoshi isi publica raportul, violarile securitatii datelor de
la firme financiare precum BNY Mellon, Countrywide si GE Money
reprezentau peste 50% din totalul furturilor de identitate rapor-
tate in acel an, conform Identity Theft Resource Center.?* Pana in
2014, cifra respectiva a scazut la 5,5% pentru sectorul financiar,
dar violarile securitatii datelor medicale si a celor din sectorul
serviciilor de sanatate au urcat pana la 42% din totalul anului
respectiv. IBM a declarat ca, in medie, costul unei violari a secu-
ritatii datelor este de 3,8 milioane de dolari, ceea ce inseamna
ca incalcarile securitatii datelor au costat cel putin 1,5 miliarde
de dolari pe parcursul ultimilor doi ani.?® Costul mediu al fraudarii
identitatii medicale pentru o persoana se apropie de 13.500 de
dolari, iar infractiunile sunt in crestere. Consumatorii nu mai stiu
ce aspect al vietii lor va cadea prada hackerilor.?® Daca urmatoa-
rea etapa a revolutiei digitale se refera la transferul direct al
banilor intre parti, atunci transferul trebuie sa devina impene-
trabil pentru hackeri.

Progres remarcabil: Satoshi le-a cerut participantilor sa
utilizeze infrastructura cu chei publice (ICP) pentru a crea o plat-
forma sigura. ICP este o forma avansata de criptografie ,asimetri-
cd”, In care utilizatorii primesc doua chei care au functii diferite:
una este pentru criptare si alta pentru decriptare. Prin urmare,
ele sunt asimetrice. Blockchainul bitcoin este in prezent cea mai
mare implementare civila a ICP din lume si ocupa locul doi in
clasamentul general, pe locul intai fiind sistemul de acces comun
al Departamentului de Aparare al SUA.?’

Apdruta pentru prima data in anii 1970%, criptografia asime-
tricad a castigat ceva influenta in anii 1990 sub forma programelor
gratuite de criptare a e-mailului, cum ar fi Pretty Good Privacy.
PGP este destul de sigur si, In linii mari, o bataie de cap in ceea ce
priveste utilizarea, pentru ca trebuie sa fie folosit de toti membrii
retelei tale si trebuie sa tii evidenta celor doua chei proprii si a
cheilor publice ale tuturor. Nu exista nicio optiune de resetare a
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parolei. Daca ti-ai uitat parola, trebuie sa o iei de la capat. Conform
corporatiei Virtru, ,utilizarea criptarii e-mailurilor este In creste-
re. Chiar si asa, doar 50% dintre e-mailuri sunt criptate in tranzit,
iar criptarea de la un capat la altul a e-mailurilor este inca si mai
rara”?. Cativa oameni utilizeaza certificate digitale, fragmente de
cod care protejeaza mesajele fara operatiunile de criptare-de-
criptare, dar utilizatorii trebuie sa faca o cerere (si sa plateasca o
taxa anuald) pentru certificatul personal, iar cele mai raspandite
servicii de e-mail - Google, Outlook si Yahoo! - nu sunt compati-
bile cu ele.

,Sistemele anterioare au esuat pentru cad le lipseau stimulente-
le, iar oamenii nu au perceput niciodata confidentialitatea ca pe un
stimulent suficient de important incat sa securizeze sistemele re-
spective”®’, a declarat Andreas Antonopoulos. Blockchainul bit-
coin rezolva aproape toate aceste probleme furnizand un motiv
temeinic pentru adoptarea la scara mare a ICP pentru toate tran-
zactiile valoroase, nu doar prin utilizarea bitcoinului, ci si prin
protocoalele comune ale bitcoinului. Nu trebuie sa ne facem griji
din cauza programelor de protectie slabe, a angajatilor hoti sau
hackerilor de asigurari. Daca utilizam amandoi bitcoini, daca pu-
tem stoca si tranzactiona bitcoini in sigurantd, atunci putem sto-
ca si face schimb de informatii foarte confidentiale si de active
digitale in siguranta in blockchain.

[ata cum functioneaza. Moneda digitala nu este stocatd intr-un
fisier in sine. Ea este reprezentata de tranzactiile indicate de un
hash criptografic. Utilizatorii pastreaza criptocheile de la banii lor
si tranzactioneaza direct unii cu altii. Aceasta securitate este inso-
tita de responsabilitatea de a-ti pastra cheile private secrete.

Standardele de securitate conteaza. Blockchainul bitcoin
functioneaza pe bine cunoscutul si consacratul SHA-256 publicat
de U.S. National Institute of Standards and Technology (Institutul
National de Standarde si Tehnologie al SUA), acceptat ca standar-
dul federal de procesare a informatiilor in SUA. Dificultatea nu-
marului mare de repetitii ale acestui calcul matematic necesar
pentru gasirea solutiei unui bloc forteaza dispozitivul de calcul sa
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consume o cantitate substantiala de electricitate pentru a rezolva
puzzle-ul si a castiga un nou bitcoin. Alti algoritmi, cum ar fi con-
firmarea mizei, consuma mult mai putina energie.

Aminteste-ti ce ne spunea Austin Hill la inceputul acestui ca-
pitol despre faptul ca nu trebuie sa utilizam niciodata cel mai nou
si mai grozav algoritm. Hill, care lucreaza cu criptograful Adam
Back la Blockstream, si-a exprimat ingrijorarea fata de criptomo-
nedele care nu utilizeaza confirmarea muncii. ,Eu nu cred ca
aceastd confirmare a mizei functioneaza pana la urma. Pentru
mine, este un sistem in care bogatii devin mai bogati, in care oame-
nii care au monede decid care va fi consensul, pe cand confirmarea
muncii este pana la urma un sistem inradicinat in fizica. Imi place
mult, deoarece este foarte similar cu sistemul pentru aur.”3!

In ultimul rand, lantul cu cea mai mare lungime este si cel
mai sigur. Securitatea blockchainului lui Satoshi are beneficii
mari de pe urma relativei sale maturitati si a bazei sale stabile de
utilizatori de bitcoini si mineri. Atacarea lui cibernetica ar avea
nevoie de mai multa putere de calcul decat atacarea unor lanturi
scurte. Hill a spus: ,De fiecare data cand una dintre retelele aces-
tea noi Incepe cu un lant complet nou, se gasesc o gramada de
oameni care-si directioneaza puterea latenta a computerelor,
toate computerele si toate unitatile centrale de procesare pe care
le-au inchis pentru minerit, si le asmut impotriva acelor retele
noi pentru a le manipula si pentru a ataca de fapt retelele”*2.

Implicatii pentru economia blockchainului: in era digita-
13, este evident ca securitatea tehnologica este preconditia secu-
ritatii persoanei in societate. In ziua de azi, bitii pot si treaci de
programele noastre de protectie si prin portofelele noastre. Hotii
pot sa fure din buzunare sau sa ne deturneze masinile din celalalt
capat al lumii. Pe masura ce fiecare dintre noi se bazeaza din ce in
ce mai mult pe instrumente si platforme digitale, astfel de ame-
nintdri s-au Inmultit in feluri pe care majoritatea celor dintre noi
nici nu le intelegem. Avand blockchainul bitcoin, cu designul sau
mai sigur si cu transparenta sa, putem sa facem tranzactii de va-
loare si sa protejam ce se petrece cu datele noastre.
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5. Confidentialitatea

Principiu: Oamenii ar trebui sa detina controlul asupra proprii-
lor date. Punct. Oamenii ar trebui sa aiba dreptul sa decida ce,
cand, cum si cat de mult din identitatile lor vor sa aduca la cunos-
tinta cuiva. Respectarea dreptului la viata privata pe care il are
cineva nu este acelasi lucru cu respectarea vietii private. Trebuie
sa le facem pe amandoua. Eliminand nevoia de a avea incredere
in altii, Satoshi a eliminat necesitatea cunoasterii identitatilor
reale ale celorlalti pentru a putea interactiona cu ei. ,,Am stat de
vorba cu numerosi ingineri si informaticieni si mi-au spus cu totii
- fiecare In parte: - «Bineinteles ca putem incorpora confidentia-
litatea in arhitectura datelor, in designul programelor. Sigur ca
putem»”33, a spus Ann Cavoukian.

Problema de rezolvat: Confidentialitatea este un drept fun-
damental al omului si temelia societitilor libere. In ultimii dousi-
zeci de ani ai internetului, bazele centrale de date, atat din
sectorul public, cat si din cel privat, au acumulat informatii confi-
dentiale de toate felurile despre persoane si institutii, uneori fara
ca acestea sa stie. Oamenii de pretutindeni sunt ingrijorati de
faptul ca marile corporatii creeaza ceva ce am putea numi clonele
lor cibernetice, extragand prin fracturare datele lor din lumea
digitala. Pana si guvernele democratice creeaza state de suprave-
ghere, lucru confirmat de felul in care Agentia Nationald de
Securitate a SUA si-a extins excesiv drepturile de monitorizare de
curand, spionand fara niciun mandat pe internet. Aceasta repre-
zintd o dubla incalcare a vietii private, prima constand in colecta-
rea si utilizarea datelor noastre, fara ca noi sa intelegem sau sa fi
fost de acord, si cealalta in neprotejarea acestora impotriva hac-
kerilor. ,Totul se rezuma la abandonarea demersurilor cu suma
zero, a propunerilor ori-ori, castig-pierdere, poti sa ai un interes
sau pe celalalt. Lucrul acesta mi se pare depasit, apartinand tre-
cutului si foarte contraproductiv”, a spus Cavoukian. JIn locul lui,
noi venim cu un model cu suma pozitiva care, in principiu, spune
ca te poti bucura si de confidentialitate si de completeaza
spatiul liber.”3*
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Progres remarcabil: Satoshi nu a instalat nicio conditie de
identitate la nivelul retelei Insesi, ceea ce Inseamna ca nimeni nu
trebuia sa furnizeze vreun nume, o adresa de e-mail sau alte date
personale pentruadescarca sia utiliza softul bitcoin. Blockchainul
nu are de ce sa stie cine este fiecare dintre noi. (Iar Satoshi nu era
interesat sa captureze datele cuiva pentru a vinde si alte produse.
Softul sau open source era cel mai bun in marketingul bazat pe
leadership intelectual.) Asa functioneaza Society for Worldwide
Interbank Financial Telecommunication (Societatea pentru
Telecomunicatii Financiare Interbancare Mondiale) - daca pla-
testi cu numerar, SWIFT nu iti cere de regula sa te identifici -, dar
presupunem ca o multime de birouri ale SWIFT au camere de
luat vederi, iar institutiile financiare trebuie sa respecte conditii-
le antispalare de bani/cunoaste-ti clientul pentru a adera la
SWIFT si a-l putea utiliza.

In plus, palierele de identificare si verificare sunt separate de
cel de tranzactie, ceea ce inseamna ca Partea A difuzeaza transfe-
rul de bitcoini de la adresa Partii A la adresa Partii B. Nu se face
nicio referire la identitatea cuiva In acea tranzactie. Apoi, reteaua
confirma nu doar ca Partea A controla cantitatea de bitcoini spe-
cificatd, dar si faptul ca a autorizat tranzactia fnainte de a recu-
noaste mesajul Partii A ca fiind ,,outputul necheltuit al tranzactiei”
asociat cu adresa Partii B. Reteaua se va asigura ca Partea B con-
troleaza acum bitcoinii respectivi doar atunci cand Partea B va
pleca sa cheltuiasca suma respectiva.

Sa comparam aceasta cu utilizarea cardurilor de credit, un
model centrat pe identitate. Acesta este motivul pentru care sunt
furate adresele si numerele de telefon ale catorva milioane de
oameni de fiecare data cand este sparta o baza de date. Sa ne gan-
dim la numarul de Inregistrari atasate la cateva dintre cele mai
recente cazuri de incdlcare a securitatii datelor: T-Mobile, 15 mi-
lioane de inregistrari; JPMorgan Chase, 76 de milioane; Anthem
Blue Cross Blue Shield, 80 de milioane; eBay, 145 de milioane;
Office of Personnel Management, 37 de milioane; Home Depot, 56
de milioane; Target, 70 de milioane si Sony, 77 de milioane; si au



INITIALIZAREA VIITORULUI . 85

existat spargeri mai mici la companii de transporturi aeriene, uni-
versitati, companii de gaz si electricitate, unitati spitalicesti, cateva
dintre cele mai pretioase elemente de infrastructura.®

In cadrul blockchainului, participantii pot opta sd mentina
un grad de anonimat personal, in sensul cd nu trebuie nici sa
ataseze vreun alt detaliu al identitatii lor si nici sa stocheze detali-
ile respective in vreo baza de date centralda. Nu putem sa subliniem
cat de colosal este lucrul acesta. Nu existd nicio aglomerare tentan-
td de date personale in blockchain. Protocoalele blockchainului ne
permit sa alegem nivelul de confidentialitate pe care il consideram
acceptabil In orice tranzactie sau in orice mediu. Ne ajuta sa ne
gestionam mai bine identitatile si interactiunile cu lumea.

Un start-up numit Personal BlackBox Company, LLC, urma-
reste sa ajute corporatiile mari sa-si transforme relatia cu datele
consumatorilor. Directorul de marketing al PBB, Haluk Kulin,
ne-a declarat: ,Companii precum Unilever sau Prudential ne
abordeaza si ne spun: «Suntem foarte interesati sa construim
relatii de date mai bune. Ne putem folosi de platforma voastra?
Suntem foarte interesati sa ne reducem responsabilitatea in do-
meniul datelor». Ele inteleg ca datele devin un activ din ce in ce
mai toxic in cadrul corporatiilor”*¢. Platforma sa le ofera clienti-
lor acces la date anonime - foarte similar cu un studiu clinic, unde
companiile farmaceutice nu cunosc decat aspectele relevante ale
sanatatii pacientilor - fara sa-si asume vreun risc de securitate.
Cativa consumatori pot sa cedeze mai multe informatii in schimbul
bitcoinilor sau al altor beneficii din partea corporatiilor. In fundal,
platforma companiei PBB utilizeaza ICP, astfel incat doar consu-
matorii sa poata avea acces la propriile date prin cheile lor private.
Nici macar PBB nu are acces la datele consumatorilor.

Blockchainul ofera o platforma pentru realizarea unor forme
foarte flexibile de atestare selectiva si anonima. Austin Hill a
comparat-o cu internetul. ,0 adresa TCP/IP" nu este identificata
cu un act public de identitate. Nu exista identificare nici macar la

* Protocol de control al transmisiei/Protocol Internet. (n.tr.)
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nivelul retelei. Oricine se poate conecta la internet, poate sa obti-
na o adresa IP si poate Incepe sa trimita si sa primeasca nestin-
gherit pachete de oriunde din lume. Noi, ca societate, am avut
beneficii incredibile permitand acest grad de utilizare a pseudo-
nimelor... Bitcoin functioneaza aproape identic. Reteaua in sine
nu impune identitatea. Este un lucru bun pentru societate si pen-
tru designul adecvat al retelei.”*’

Ca urmare, desi blockchainul este public - oricine 1l poate
vedea In orice moment pentru ca se afla in retea, nu in cadrul
vreunei institutii centralizate insarcinate cu verificarea contabila
a tranzactiilor si cu efectuarea de Inregistrari -, identitatile utili-
zatorilor sunt pseudonime. Aceasta inseamna ca trebuie sa faci
foarte multa triangulare a datelor pentru a descoperi cine sau ce
detine o anumita cheie publica. Expeditorul poate sa furnizeze
doar metadatele pe care trebuie sa le cunoasca destinatarul. Mai
mult, oricine poate sa detina mai multe seturi de chei publice/
private, la fel cum oricine poate sa aiba mai multe dispozitive sau
puncte de acces la internet si mai multe adrese de e-mail sub
pseudonime diferite.

Acestea fiind spuse, furnizorii de servicii de internet ca Time
Warner, care distribuie adrese IP, pastreaza inregistrari care lea-
gi identititile de conturi. In mod similar, dacd vei cumpira un
portofel bitcoin de pe o piata online autorizata cum ar fi Coinbase,
respectiva piata este obligata sa faca toate demersurile necesare
pentru respectarea conditiilor antispalare de bani/cunoaste-ti
clientul. Spre exemplu, iata politica de confidentialitate a
Coinbase: , Colectam informatiile care ne sunt trimise prin com-
puterul tau, telefonul mobil sau alte dispozitive de acces.
Informatiile acestea ar putea sa includa adresa ta IP, informatii
despre dispozitiv care includ, dar nu se limiteaza numai la identi-
ficator, numele si tipul dispozitivului, sistemul de operare, loca-
tia, informatiile despre reteaua mobila si informatiile standard
despre conectare, cum ar fi tipul de browser, traficul spre si dinspre
site-ul nostru, precum si paginile pe care le-ai accesat pe site-ul nos-
tru web”3®. Asadar, guvernele pot sa cheme in instanta furnizorii
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de internet si platformele de schimburi pentru acest tip de date
ale utilizatorilor. Dar nu pot sa cheme in instanta blockchainul.

Este de asemenea important sa stim ca putem proiecta nive-
luri mai mari de transparenta in orice set de tranzactii, in orice
aplicatie sau model de afaceri, in cazul in care toate partile inte-
resate sunt de acord sa se procedeze astfel. Vom vedea capacitati
noi in diferite situatii in care transparenta radicala are sens.
Companiile creeaza incredere atunci cand le spun adevarul clien-
tilor, actionarilor sau partenerilor de afaceri.?* Mai precis, confi-
dentialitate pentru persoane, transparenta pentru organizatii,
institutii si oficialitati publice.

Implicatii pentru economia blockchainului: Cu siguranta,
blockchainul ne ofera oportunitati pentru a opri goana dementa
spre o societate a supravegherii. Sa ne gandim acum la problema
colectiilor corporatiste de tip big data pentru fiecare dintre noi.
Ce Inseamna pentru o corporatie faptul ca detine informatii per-
fecte despre tine? Au trecut mai bine de douazeci de ani de cand
am intrat In era internetului global si suntem abia la inceputul
accesului corporatiilor la cele mai intime detalii ale vietilor noas-
tre personale. Se apropie rapid problema datelor personale refe-
ritoare la sanatate si fitness, la fel si cea a deplasarilor noastre
zilnice de ici-colo, intimitatea din caminele noastre si cam tot ce-ti
vine in minte. Multi oameni pur si simplu nu realizeaza numeroase-
le compromisuri microfaustiene pe care le fac in fiecare zi online.
Prin simpla utilizare a site-urilor web, consumatorii i autorizea-
za pe proprietarii acestora sa transforme firimiturile digitale in
harti detaliate care aduc beneficii comerciale private.

Daca nu ne reorientam spre noua paradigma, nu este de do-
meniul stiintifico-fantastic sa anticipam sute de milioane de
avataruri bazaind in centrele de date ale zilei de maine. Prin
tehnologia blockchain, poti sa-ti stapanesti avatarurile perso-
nale la fel ca in lumea virtuala din Second Life, dar cu implicatii
in lumea reala. Eul tau virtual ar putea sa-ti protejeze informa-
tiile personale, transmitand doar datele necesare in orice
schimb social sau economic, sa lucreze sub comanda ta si sa se
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asigure ca esti recompensat pentru oricare dintre datele tale
care au valoare pentru altcineva. Este o trecere de la big data la
date private. Poti sa 1i dai numele de ,little data”™.

6. Drepturile conservate

Principiu: Drepturile de proprietate sunt transparente si execu-
torii. Libertatile individuale sunt recunoscute si respectate. Noi
consideram acest adevar evident, si anume ca fiecare dintre noi
ne nastem cu anumite drepturi inalienabile care ar trebui si care
pot fi protejate.

Problema de rezolvat: Prima era a economiei digitale s-a
axat pe gasirea unor modalitati de a exercita mai eficient aceste
drepturi. Internetul a devenit un mediu pentru noi forme de arta,
de stiri si de divertisment, pentru determinarea drepturilor de
autor pentru poezii, cantece, povesti, fotografii si inregistrari au-
dio si video. Am putea sa aplicdm si pe mai departe Codul
Comercial Uniform pentru a reusi sa facem si online lucrurile pe
care codul a reusit sa le accelereze in spatiul fizic, cum ar fi elimi-
narea nevoii de a negocia si de a crea contracte pentru absolut
fiecare articol, precum un tub de pasta de dinti, indiferent cat de
mic este pretul acestuia. Chiar si atunci, trebuia sa avem increde-
re in intermediari care sa gestioneze tranzactiile, ei avand pute-
rea sa refuze tranzactia, sa o intarzie si sa retina banii in propriile
conturi (bancherii numesc fondurile acestea ,flotante”) sau s-o
confirme doar pentru a o anula mai tarziu. Ei se asteptau ca un
anumit procent de oameni sa insele si acceptau un anumit nivel
de frauda ca inevitabil.

In aceasta mare explozie de eficients, drepturile legitime au
fost calcate 1n picioare, nu doar dreptul la viata privata si la sigu-
ranta, ci si libertatea cuvantului, reputatia si participarea egala.
Oamenii ne puteau cenzura, calomnia si bloca in mod anonim
suportand costuri sau riscuri mici. Realizatorii de filme, care erau
dependenti de veniturile obtinute din sindicalizare, filme la

*Date mici. (n.tr.)
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cerere, vanzdri crescute de DVD-uri si drepturi de difuzare prin
cablu pentru filme lansate cu cateva decenii mai devreme, s-au
trezit ca fluxul lor de venituri se diminueaza pana ajunge cat un
firicel pentru ca fanii lor Incarcau pe net fisierele digitale pe care
altii sa le descarce gratuit.

Progres remarcabil: Confirmarea muncii necesare pentru a
crea noi monede marcheaza temporal tranzactiile, astfel incat
doar prima cheltuire a monedei va fi confirmati si achitata. In
combinatie cu ICP, blockchainul nu se limiteaza la prevenirea
unei duble cheltuiri, ci confirma si proprietatea fiecarei monede
aflate in circulatie, toate tranzactiile fiind permanente si irevoca-
bile. Cu alte cuvinte, nu putem tranzactiona in blockchain un lucru
care nu ne apartine, indiferent daca este vorba de o proprietate
reald, o proprietate intelectuala sau de drepturi asociate statutu-
lui de persoana. Si nu putem tranzactiona nici lucruri pe care nu
suntem autorizati sa le tranzactiondm in numele altcuiva jucand
rol de intermediere, poate ca avocat sau ca manager al unei com-
panii. Si nu putem sa indabusim libertatea de expresie, de asociere
si religioasa a oamenilor.

Haluk Kulin de la Personal BlackBox a exprimat aceasta cel mai
bine: ,In miile de ani de interactiuni sociale ale oamenilor, de fie-
care data cand le-a fost rapit dreptul de a participa, au revenit si
au distrus sistemul. Noi descoperim ca nu este sustenabil sa le
rapim acordul nici macar in lumea digitala”*°. Ca Registru al
Tuturor Lucrurilor, blockchainul poate functiona ca registru pu-
blic, prin instrumente cum ar fi Proof of Existence (PoE) (confir-
marea existentei), un site care creeaza si Inregistreaza rezumate
criptografice ale unor acte, titluri, chitante sau licente in block-
chain. Proof of Existence nu pastreaza o copie dupa vreun act
original; hash-ul documentului este calculat pe computerul utili-
zatorului, nu pe site-ul PoE, asigurandu-se in felul acesta confi-
dentialitatea continutului. Chiar si in cazul in care o autoritate
centrald inchide Proof of Existence, confirmarea ramane in block-
chain.*! Asadar, blockchainul ofera mijloace de a dovedi proprieta-
tea si de a pastra inregistrari necenzurate.
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Pe internet nu am putea sad asiguram in mod necesar respec-
tarea drepturilor contractuale sau sa supraveghem implementa-
rea. Side aceea, pentru tranzactiile mai complexe care angreneaza
mai multe drepturi si mai multe parti, avem acum la dispozitie
contractul inteligent, un fragment de cod cu un scop special care
executd un set complex de instructiuni in blockchain. , Acea inter-
sectare a descrierilor legale cu softul este fundamentala si con-
tractele inteligente reprezinta primul pas in directia aceasta”, a
spus Steve Omohundro, presedintele think tank-ului® Self-Aware
Systems. ,Dupa ce principiile felului in care codificam digital le-
gea incep sa fie mai bine Intelese, cred ca fiecare tara va incepe sa
o faca... Fiecare jurisdictie ar urma sa-si codifice legile, precis si
digital, si ar urma sa existe programe de traducere intre ele...
Eliminarea frecusului provocat de toate detaliile juridice va con-
stitui un castig economic enorm.”*?

Un contract inteligent ofera mijloacele pentru repartizarea
drepturilor de utilizare unei alte parti, la fel cum un compozitor
ar putea sa cedeze o melodie finalizata unui producator de muzi-
ca. Codul contractului ar putea sa includa termenul sau durata
atribuirii, dimensiunea drepturilor de autor care ar urma sa cur-
ga din contul in bitcoini al producatorului in cel al compozitoru-
lui in perioada stabilita si alte cateva conditii pentru incetarea
contractului. Spre exemplu, in cazul in care contul compozitoru-
lui a primit mai putin de un sfert de bitcoin pe o perioada de
treizeci de zile consecutive, atunci toate drepturile ar reveni au-
tomat compozitorului, iar producdtorul ar urma sa nu mai aiba
acces la opera compozitorului inregistrata in blockchain. Pentru
a pune in miscare acest contract inteligent, atat compozitorul, cat
si producatorul - poate chiar si reprezentantii echipei contabile
si a celei juridice ale producatorului - ar urma sa semneze, utili-
zandu-si cheile private.

* Think tank - grup sau institutie organizate in vederea cercetirii intensive si a
rezolvarii de probleme, in special in domeniul tehnologiei, strategiei sociale si
politice sau al armamentului. (n.red.)



